UMOWA RAMOWA NA DOSTAWE URZADZEN WIELOFUNKCYJNYCH WRAZ Z ICH
INSTALACJA ORAZ DOSTAWA OPROGRAMOWANIA NR ..o,

zawarta w Warszawie, w dniu [***] r. [lub wariantowo jezeli umowa jest podpisywana kwalifikowanym
podpisem elektronicznym:] w.dniu podpisania przez ostatnig ze Stron, pomiedzy:

Polska Spoétka Gazownictwa sp. z 0.0. z siedzibg w Tarnowie, ul. Wojciecha Bandrowskiego 16,
33-100 Tarnéw, Oddziat Wsparcia w Warszawie, adres: ul. Krucza 6/14, 00-537 Warszawa, wpisang
do rejestru przedsiebiorcow Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy dla
Krakowa — Srédmiescia w Krakowie, XIl Wydziat Gospodarczy Krajowego Rejestru Sadowego pod
numerem KRS 0000374001, NIP 5252496411, REGON 142739519, o kapitale zaktadowym
10.687.868.000,00 zi, ktorg reprezentuje:

Petnomocnicy, na podstawie zatgczonego do umowy petnomocnictwa,

zwang dalej ,Zamawiajacym”

a
z siedzibg w , ul. .- , Wpisang
do rejestru przedsiebiorcéw Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy
, Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod nr KRS , NIP
, REGON , 0 kapitale zakladowym , ktorg reprezentuje:
1. - ,
2. - ,

[Lub wariantowo w przypadku gdy umowe podpisujg nie osoby ujawnione w KRS, a petnomocnik:]

— Petnomocnik, na podstawie zatgczonego do umowy petnomocnictwa,

zwang dalej ,Wykonawcg”.
[Lub wariantowo w przypadku zawarcia umowy z 0sobg fizyczng prowadzgcg dziatalnoS¢ gospodarczg:]

prowadzgcag/cym dziatalnos¢ gospodarczg pod firmg:

ze stalym miejscem wykonywania dziatalnoSci w , ul
N, REGON ____, dziafajgc-g/ym
osobiscie / ktor-g/ego reprezentuje Jjako petnomocnik na podstawie

zatfgczonego do umowy petnomocnictwa,
zwan-g/ym dalej ,Wykonawcgq’.

[w przypadku, gdy po stronie Zleceniobiorcy wystepuje konsorcjum podmiotow, nalezy przypisac
kazdemu z nich odpowiednie dodatkowe okreslenie: ,Lider konsorcjum”/,Cztonek konsorcjum’]

Zamawiajagcy i Wykonawca sg réwniez w dalszej czesci umowy zwani tacznie ,Stronami”, a kazdy
z osobna ,Strong”.

Niniejsza umowa jest w dalszej jej czesci zwana ,Umowa”.

§ 1. PRZEDMIOT UMOWY
1. Zamawiajgcy zamawia, a Wykonawca zobowigzuje sie:

1) sprzedaé i dostarczy¢ fabrycznie nowe urzgadzenia wielofunkcyjne (Sprzet, Urzadzenia),
wraz z odpowiednim oprogramowaniem niezbednym do witasciwego korzystania ze Sprzetu
(Oprogramowanie) i odpowiednimi licencjami uprawniajgcymi do korzystania z tego
Oprogramowania (Licencje) oraz wsparciem producenta Oprogramowania, na podstawie
zaméwien sktadanych w miare zaistnienia potrzeby Zamawiajgcego i na zasadach
okreslonych w Umowie (Zaméwienia). W ramach Umowy Wykonawca zobowigzuje sie do
wykonania takze innych obowigzkéw okreslonych w Umowie, w szczegdlnosci zobowigzuje
sie do prawidlowego podtgczenia ikonfiguracji Sprzetu do funkcjonujgcego
u Zamawiajgcego systemu teleinformatycznego,
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10.

11.

§2.

2) sprzeda¢ i dostarczy¢é oprogramowanie do zarzadzania wydrukiem (System)
wraz z odpowiednimi licencjami uprawniajgcymi do korzystania z tego Systemu (Licencje),

3) wykonaé wdrozenie Systemu u Zamawiajgcego (Wdrozenie),
(dalej fgcznie Przedmiot Umowy).

Wykonawca zobowigzany jest do zapoznania sie z ,0gélnymi Warunkami Umoéw Realizowanych
dla Polskiej Spotki Gazownictwa sp. z 0.0.” z dnia 12.05.2025 r. (OWU), dostepnymi na stronie
internetowej Zamawiajgcego pod adresem www.psgaz.pl, w zaktadce: Dla kontrahenta / Pliki do
pobrania. Wykonawca oswiadcza, ze zapoznat sie z OWU przed zawarciem Umowy, nie wnosi
do nich zastrzezen oraz akceptuje je w catosci. Strony potwierdzajg, iz OWU stanowig integralng
czes¢ Umowy. W przypadku rozbieznosci pomiedzy postanowieniami Umowy a OWU lub innych
zafgcznikow, pierwszenstwo majg postanowienia Umowy.

Szczegodtowy opis Przedmiotu Umowy zawiera Zatacznik Nr 1 do Umowy. Szczegdtowy opis
Sprzetu i ceny jednostkowe Sprzetu zawiera Zatgcznik Nr 5 do Umowy.

Zamawiajgcy zobowigzuje sie zamowi¢ Sprzet w wymiarze nie mniejszym niz za 80% kwoty
okreslonej § 7 ust.1.1).

Poza wymiarem okre$lonym w ust. 4 Umowa nie zobowigzuje Zamawiajgcego do zamowienia
Sprzetu w ilosciach, ktére okresla Zatagcznik Nr 1 do Umowy. Zamawiajgcy zamawia Sprzet
wedtug wtasnych potrzeb, a Wykonawcy nie przystuguja w stosunku do Zamawiajgcego zadne
roszczenia z tego tytutu.

Wykonawca zobowigzany jest dostarczyé Sprzet wraz Oprogramowaniem i Licencjami oraz
zainstalowa¢ Sprzet i Oprogramowanie na wtasny koszt i ryzyko w miejscach okreslonych w
Zataczniku Nr 8 do Umowy, ktére to miejsca Strony ustalajg jako miejsce wydania Sprzetu.
Dostarczenie Sprzetu obejmuje: transport, roztadunek i wniesienie Sprzetu do pomieszczenia
wskazanego przez Zamawiajgcego, z zastrzezeniem § 3.11.

Wykonawca zobowigzany jest do zainstalowania i zintegrowania Sprzetu wraz
z Oprogramowaniem ze srodowiskiem teleinformatycznym Zamawiajgcego (o ile taka potrzeba
wystgpi) oraz skutecznego uruchomienia Sprzetu wraz z Oprogramowaniem. Wykonawca
zobowigzany jest niezwtocznie pisemnie (dopuszczalna jest takze forma elektroniczna)
poinformowaé Zamawiajgcego, jezeli wykonanie Umowy w powyzszym zakresie wymaga
przekazania przez Zamawiajgcego informacji, specyfikacji lub innych materiatbw posiadanych
przez Zamawiajgcego.

Wykonawca wraz ze Sprzetem dostarczy pethg dokumentacje standardowo dostarczang przez
producentéw danego sprzetu, w tym réwniez gwarancje producenta Sprzetu oraz dokumentacije
potwierdzajgcg uprawnienia Zamawiajgcego do zgodnego z prawem i nienaruszajgcego praw
0s6b trzecich korzystania z Oprogramowania (Licencja). Dostarczona dokumentacja musi by¢
sporzadzona w jezyku polskim.

Zamawiajgcy wyraza Wykonawcy zgode na wykonanie Umowy z pomocg oséb trzecich lub
powierzenie wykonania Umowy osobom trzecim — z zastrzezeniem postanowien OWU dot.
podwykonawcow oraz z zastrzezeniem § 14 ust. 3 Umowy.

W przypadku zmiany parametréw lub wycofania przez producenta z rynku Sprzetu oznaczonego
w Zalaczniku Nr 2 do Umowy, Zamawiajgcy dopuszcza do zaoferowania inny model Sprzetu
lub zmiane jego parametréw pod ponizszymi warunkami:

a) Wykonawca przedstawi do zaakceptowania Zamawiajagcemu Karte produktu nowego
Sprzetu zgodng ze specyfikacjg Sprzetu okreslong w Zalgczniku nr 1 do Umowy,

b) parametry nowego Sprzetu bedg nie gorsze niz Sprzetu wycofanego, Wykonawca
dostarczy Sprzet do testéw w celu potwierdzenia parametrow,

c) cena jednostkowa nowego Sprzetu nie moze by¢ wyzsza niz dotychczasowa cena
wykazana w Zataczniku Nr 5 do Umowy.

Zamawiajacy i Wykonawca obowigzani sg wspotdziata¢ przy wykonaniu Umowy, w celu nalezytej
realizacji zaméwienia.

OSWIADCZENIA STRON
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Wykonawca oswiadcza, iz posiada niezbedne mozliwosci techniczne oraz wiedze, potrzebne do
prawidtowej realizacji Umowy oraz zobowigzuje sie wykona¢ Umowe dochowujac najwyzszej
starannosci. Wykonawca jest zobowigzany przy wykonywaniu Umowy stosowac sie do
wytycznych Zamawiajgcego.

Wykonawca zobowigzany jest do przestrzegania ,Wymagan w zakresie BHP, Ppoz. i OS dla
Wykonawcéw swiadczacych ustugi na rzecz i terenie PSG sp. z 0.0.” aktualizacja z dnia
09.10.2025 r. do Wydania 8 z dnia 26.06.2024 r. (Wymagania), dostepnych na stronie
internetowej Zamawiajgcego pod adresem www.psgaz.pl, w zaktadce: Dla kontrahenta / Pliki do
pobrania. Wykonawca oswiadcza, ze zapoznat sie z Wymaganiami przed zawarciem Umowy, nie
whnosi do nich zastrzezen oraz akceptuje je w catosci, jak rowniez zobowigzuje sie do zapoznania
z Wymaganiami swoich pracownikéw oraz inne osoby, przy pomocy ktérych bedzie realizowat
Przedmiot Umowy.

Wykonawca zobowigzany jest do przestrzegania ,Klauzuli Etycznej” z dnia 09.10.2025 r.
(Klauzula), dostepnej na stronie internetowej Zamawiajgcego pod adresem www.psgaz.pl, w
zaktadce: Dla kontrahenta / Pliki do pobrania. Wykonawca oswiadcza, ze zapoznat sie z Klauzulg
przed zawarciem Umowy, nie wnosi do niej zastrzezen oraz akceptuje jg w catosci, jak réwniez
zobowigzuje sie do zapoznania z Klauzulg swoich pracownikdw oraz inne osoby, przy pomocy
ktérych bedzie realizowat Przedmiot Umowy.

Wykonawca zobowigzuje sie realizowaé¢ Przedmiot Umowy w sposdb niezaktdcajgcy biezgcej
realizacji zadanh przez Zamawiajgcego.

Wykonawca zapewnia i gwarantuje, ze Sprzet wraz z Oprogramowaniem jest fabrycznie nowy,
nieuzywany, wyprodukowany nie wczesniej niz 12 miesiecy od daty dostarczenia, dopuszczony
do obrotu i uzytkowania na terenie Unii Europejskiej i bedzie funkcjonowa¢ prawidtowo, zgodnie
z jego specyfikacjg i przeznaczeniem, oraz ze jest wolny od wad fizycznych i prawnych.

Wykonawca oswiadcza, ze dostarczony Przedmiot umowy spetnia wszystkie wymagania
stawiane przez Zamawiajgcego na etapie postepowania o udzielenie zaméwienia.

Wykonawca o$wiadcza, ze Sprzet stanowi jego wytaczng wlasnosc i jest wolny od wad fizycznych
i prawnych.

Zamawiajgcy oswiadcza, ze posiada status duzego przedsiebiorcy w rozumieniu art. 4 pkt 6)
Ustawy z dnia 8 marca 2013 roku o przeciwdziataniu nadmiernym opdznieniom w transakcjach
handlowych.

Wykonawca osSwiadcza, ze posiada status duzego przedsiebiorcy w rozumieniu art. 4 pkt 6
ustawy z dnia 8 marca 2013 roku o przeciwdziataniu nadmiernym opdznieniom w transakcjach
handlowych.

ZASADY REALIZACJI PRZEDMIOTU UMOWY

Kazda dostawa Sprzetu bedzie realizowana przez Wykonawce na podstawie Zamowienia,
ktorego wzoér stanowi Zatgcznik Nr 7 do Umowy. Przez dostawe Sprzetu rozumie sie nie tylko
fizyczne dostarczenie Sprzetu, ale réwniez dostawe Oprogramowania i Licencji na Sprzet
dostarczany w ramach danego Zamodwienia oraz jego instalacje u Zamawiajgcego, w tym
podtgczenie i konfiguracje Sprzetu do funkcjonujgcego u Zamawiajgcego oprogramowania.
Wykonawca zobowigzuje sie réwniez do przekazania Zamawiajgcemu dokumentdéw, na
podstawie ktérych Zamawiajgcy jest uprawniony do korzystania z Oprogramowania, zgodnie
z obowigzujgcymi przepisami prawa.

Zaméwienie przekazywane jest Wykonawcy drogg elektroniczng (mailowg) na adres e-mail: [***].

Osoby upowaznione przez Zamawiajgcego do skfadania Zamowien okresla Zatgcznik nr 9 do
Umowy. Zmiana osob upowaznionych do skladania Zamoéwien nie stanowi zmiany Umowy, ale
wymaga dla swej skutecznosci powiadomienia drugiej Strony w formie pisemnej pod rygorem
niewaznosci.

Zamoéwienie powinno okresla¢ co najmniej ilos¢ i rodzaj Sprzetu oraz lokalizacje do ktérych sprzet
ma zosta¢ dostarczony, zgodnie ze Wzorem zamowienia stanowigcym Zatgcznik Nr 6 do
Umowy.
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Wykonawca bedzie zobowigzany do potwierdzenia otrzymanego Zaméwienia w takiej same;j
formie, w jakiej Zamawiajacy je ztozyt, w terminie 3 dnia roboczego (przez co rozumie si¢ dni od
poniedziatku do pigtku z wylgczeniem dni ustawowo wolnych od pracy w Polsce — dalej: Dni
robocze). W przypadku braku jakiegokolwiek oswiadczenia Wykonawcy w tym terminie,
Zamoéwienie uznaje sie za przyjete do realizacji. Potwierdzenie przyjecia Zaméwienia przez
Wykonawce oznacza przyjecie go do realizacji na warunkach okreslonych w Zamowieniu.

Jednorazowa dostawa Sprzetu, w tym czynnosci okreslonych w ust. 1 powyzej, realizowana na
podstawie Zaméwienia okreslana jest mianem ,,Partii”.

Wykonawca zobowigzany jest do dostawy Sprzetu w terminie wskazanym w Zaméwieniu, tj.
w terminie nie dtuzszym niz 30 dni kalendarzowych od dnia zlozenia Zamdwienia.
W uzasadnionych przypadkach Koordynatorzy sg uprawnieni do przedtuzenia terminu dostawy
sprzetu wskazanego w Zamowieniu o nie wiecej niz 30 dni. Odbiér Sprzetu zostanie potwierdzony
pisemnym protokotem odbioru, zgodnie z wzorem stanowigcym Zatgcznik Nr 6 do Umowy.

Dostawy Sprzetu odbywac¢ sie bedg w Dni robocze w godzinach 8:00-15:00 na adres lokalizacji
i do pomieszczenia wskazanego przez Zamawiajgcego w Zamadwieniu.

Odbiér Sprzetu nastgpi w lokalizacjach okreslonych w Zatgczniku Nr 8 do Umowy.

Wydanie Sprzetu odbywaé sie bedzie z udzialem przedstawicieli Zamawiajgcego oraz
Wykonawcy, tj. oséb wskazanych w Zatgczniku Nr 9 do Umowy.

Zamawiajgcy zastrzega sobie mozliwo$¢ wskazania dodatkowej lokalizacji, ponad lokalizacje
wskazane w Zalgczniku nr 8, do ktérej Wykonawca dostarczy Sprzet, a Zamawiajgcy go
odbierze. Osoba, o ktérej mowa w ust. 3, przekaze w formie wiadomosci e-mail wraz ze ztozeniem
Zaméwienia, informacje o wprowadzonej dodatkowej lokalizacji do danego Zamaoéwienia, na adres
e-mail wskazany w ust. 2. Wskazanie dodatkowej lokalizacji nie stanowi zmiany Umowy.

Wykonawca zobowigzuje sig, ze powierzy realizacje Przedmiotu Umowy osobom, ktére zostaty
wskazane przez Wykonawce na potwierdzenie warunku udziatu w postepowaniu, okreslonego
w dokumentacji postepowania o udzielenie zamowienia, w wyniku ktérego zawarto Umowe.
Wykaz oséb wraz z wymaganiami w zakresie posiadanego przez te osoby doswiadczenia i
kwalifikacji, okresla Zalgcznik nr 7 do Umowy.

Powierzenie realizacji Przedmiotu Umowy osobom innym niz wskazane w wykazie oséb -
Zataczniku nr 7 do Umowy - wymaga uprzedniej pisemnej zgody Zamawiajgcego (dopuszczalne
jest takze wyrazenie zgody drogg mailowa) i mozliwe jest tylko i wytgcznie pod warunkiem, iz
nowo wskazane osoby bedg spetnia¢ wymagania okreslone w Zataczniku nr 7 do Umowy.
Powyzej opisana zmiana Zatacznika nr 7 do Umowy nie stanowi zmiany Umowy.

OKRES OBOWIAZYWANIA UMOWY

Wykonawca zobowiagzuje si¢ realizowac Przedmiot Umowy w zakresie sprzedazy i dostarczania
Sprzetu przez okres 24 miesiecy liczony od dnia zawarcia Umowy.

Jezeli Zamoéwienie zostanie ztozone przed uptywem terminu, o ktérym mowa w ust. 1, a termin
realizacji Zamowienia wypada po terminie o ktérym mowa w ust. 1, to Zamowienia podlega
realizacji na warunkach okreslonych w Umowie.

Wykonawca zobowigzuje sie sprzedaé i dostarczy¢ System wraz z Licencjami oraz wykonac¢
Wdrozenie w terminie 9 miesiecy liczonych od dnia zawarcia Umowy.

Warsztaty zostang przeprowadzone w terminie 7 Dni roboczych od dnia dostarczenia pierwsze;j
Partii. Miejsce i doktadny termin Warsztatéw zostang uzgodnione przez Koordynatorow Umowy.
W razie braku uzgodnienia, miejsce i termin Warsztatéw wyznacza Koordynator Zamawiajgcego

Umowa uznana zostanie za wykonang w zakresie sprzedazy i dostarczenia Sprzetu z chwilg
osiggniecia maksymalnej kwoty wynagrodzenia, o ktérej mowa w § 7.1.1, o ile maksymalna kwota
wynagrodzenia zostanie osiggnieta przed uptywem terminu realizacji Umowy okreslonym
w ust. 1.

WARUNKI DOSTAW SPRZETU

Wykonawca zobowigzany jest do dostarczenia na wtasny koszt i ryzyko do miejsc okreslonych
w Zataczniku Nr 8, ktére to miejsca Strony ustalajg jako miejsce wydania Sprzetu, z
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zastrzezeniem § 3.11. Dostarczenie Sprzetu obejmuje: transport, roztadunek i wniesienie Sprzetu
do pomieszczenia wskazanego przez Zamawiajgcego.

Wykonawca zobowigzany jest do zabezpieczenia przedmiotu Zaméwienia przed uszkodzeniem
lub zniszczeniem podczas transportu i roztadunku. W szczegdlnosci Wykonawca dostarczy
przedmiot Zamoéwienia opakowany w sposéb zabezpieczajgcy go przed uszkodzeniem lub
zniszczeniem podczas transportu lub roztadunku.

Dostawa Sprzetu musi byé jednoznacznie oznakowana tak aby zapewni¢ jej identyfikacje
i prawidtowg weryfikacje. Jezeli dostawa dotyczy wiecej niz jednego rodzaju asortymentu, kazdy
z nich powinien by¢ dostarczony w taki sposob, aby mozliwe byto ich sprawne odréznienie
i przeliczenie.

W przypadku, gdy termin dostawy jest dtuzszy niz 30 dni kalendarzowych, Wykonawca jest
zobowigzany na co najmniej 3 Dni robocze przed planowanym terminem dostarczenia
powiadomi¢ o tym Zamawiajgcego w formie elektronicznej (Awizacja Dostawy).

Awizujgc Dostawe Wykonawca powinien wskaza¢ nastepujgce dane:
1) dane Wykonawcy;

2) numer Zamoéwienia;

3) termin dostawy;

4) przedmiot dostawy.

Zamawiajgcemu przystuguje prawo do odmowy przyjecia dostawy, gdy Wykonawca nie dokonat
Awizowania Dostawy. W takim przypadku Wykonawca zobowigzany jest ponownie dostarczy¢
przedmiot Zamoéwienia w uzgodnionym z Zamawiajgcym terminie.

PROCEDURA ODBIORU

Odbiér Przedmiotu Umowy rozumianego w niniejszy paragrafie jako odrebny odbiér: Partii,
Systemu wraz z Licencjami oraz Wdrozenia zostanie potwierdzony pisemnym protokotem
odbioru, podpisanym przez obie Strony bez zastrzezen, ktérego wzér stanowi Zatgcznik Nr 6 do
Umowy. Zamawiajgcy jest zobowigzany, w terminie do 7 Dni roboczych od daty zgtoszenia przez
Wykonawce gotowosci do odbioru Przedmiotu Umowy, drogg mailowg na adres wskazany
w § 14.1.1, do jego odbioru poprzez podpisanie protokotu odbioru albo do zgtoszenia w protokole
odbioru uwag co do prawidtowosci realizacji Umowy przez Wykonawce.

Wiasnosé, a takze ryzyko utraty i uszkodzenia Sprzetu przechodzi na Zamawiajgcego z chwilg
wykonania Przedmiotu Umowy okreslong zgodnie z ust. 5 ponizej.

Zamawiajgcy uprawniony jest do zgtoszenia uwag drogg mailowg co do prawidtowo$ci realizacji
Przedmiotu Umowy w terminie 7 Dni roboczych od dnia zgtoszenia przez Wykonawce gotowo$ci
do odbioru Przedmiotu Umowy. W razie zgtoszenia takich uwag Wykonawca zobowigzany jest
do ich uwzglednienia w terminie 7 Dni roboczych od dnia ich zgtoszenia lub innym uzgodnionym
przez Strony.

Po usunieciu przez Wykonawce wszystkich wad i nieprawidtowosci, o ktérych mowa w ust. 3,
Strony podpiszg protokdt odbioru potwierdzajgcy, ze wszystkie wady i nieprawidtowosci zostaty
w catosci usuniete.

Za dzien wykonania Przedmiotu Umowy uznaje sie:

1) dzienh podpisania przez Strony protokotu odbioru bez zastrzezeh, o ktérym mowa w ust. 1 —
w przypadku, gdy Zamawiajgcy nie zgtosi uwag co do prawidtowosci realizacji Przedmiotu
Umowy,

2) dzienh podpisania przez Strony protokotu odbioru bez zastrzezenh, o ktérym mowa w ust. 4 —
w przypadku wniesienia przez Zamawiajgcego uwag co do prawidtowos$ci realizaciji
Przedmiotu Umowy.

Przed podpisaniem protokotu odbioru Partii Wykonawca zobowigzany jest przekazac
Zamawiajgcemu wszelkie atesty, certyfikaty i inne dokumenty potwierdzajgce spetnianie
obowigzujgcych norm i dopuszczajgce Sprzet do obrotu, sporzgdzone w jezyku polskim.

W przypadku, gdy Wykonawca nie uwzgledni uwag Zamawiajgcego dotyczgcych prawidtowosci
realizacji Przedmiotu Umowy w terminie okreslonym w ust. 3, Zamawiajgcy uprawniony jest do
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odmowy przyjecia Przedmiotu Umowy, ktéra zostanie zwrdécona w catosci lub czesci niezgodne;j
z Umowg albo Zamdéwieniem do Wykonawcy na jego koszt i ryzyko wraz z protokotem odbioru,
na ktérym wskazano uwagi Zamawiajgcego.

Nieusuniecie wad w terminie zdefiniowanym w ust. 3 bedzie traktowane jako nienalezyte
wykonanie Umowy i moze by¢ dla Zamawiajgcego powodem do odstgpienia od Umowy
z przyczyn lezgcych po stronie Wykonawcy na zasadach i w terminie okreslonym w Umowie.

WYNAGRODZENIE | ZASADY ROZLICZEN

Wykonawca za realizacje Przedmiotu Umowy otrzyma tgczne  wynagrodzenie
nieprzekraczajgce kwoty [***] zt (stownie: [***] ztotych), w tym wynagrodzenie za:

1) [*™] zt (stownie: [***] zlotych) za sprzedaz i dostarczenie Sprzetu wraz
z Oprogramowaniem i Licencjami uprawniajgcymi do korzystania z tego Oprogramowania
(Licencje) oraz wsparciem producenta Oprogramowania,

2) [***] zt (stownie: [***] ztotych) za System i za Licencje do Systemu,
3)  [***] zt (stownie: [***] zlotych) za Wdrozenie.

Rozliczenie wynagrodzenia nastepowac bedzie po dostawie Partii i po realizacji kazdego ze
Swiadczen o ktérych mowa w § 1 ust. 1 pkt. 2-3. Wynagrodzenie za dokonang dostawe
Przedmiotu Umowy w zakresie danej Partii obliczane bedzie kazdorazowo jako iloczyn ceny
jednostkowej oraz ilosci dostarczonego Sprzetu wraz z Oprogramowaniem (w tym Licencjami).
Ceny jednostkowe Sprzetu wraz z Oprogramowaniem (w tym Licencjami) okreslone
sg w Zataczniku Nr 5 do Umowy.

Wynagrodzenie okreslone lub obliczone zgodnie z ust. 2 ma charakter ryczattowy i obejmuje
catos$¢ prac i wszelkich kosztéw zwigzanych z realizacjg Umowy.

Wynagrodzenie wyrazone jest w kwocie netto i zostanie powiekszone o podatek VAT zgodnie z
przepisami prawa podatkowego.

Wynagrodzenie ptatne bedzie na podstawie prawidtowo wystawionej:

1) Faktury ustrukturyzowanej przestanej przy uzyciu Krajowego Systemu e-Faktur (KSeF),
w terminie 30 dni od dnia otrzymania faktury oraz po dostarczeniu, zgodnie z ust. 6, oryginatu
lub kopii podpisanego przez Strony protokotu odbioru Partii lub protokotu odbioru kazdego
ze swiadczen o ktérym mowa w § 1 ust. 1 pkt. 2-3,

2) Faktury elektronicznej przestanej zgodnie z ust. 11, na adres wskazany w ust. 15.2),
z zastrzezeniem ust. 16, w terminie 30 dni od dnia otrzymania faktury wraz z oryginatem lub
kopig podpisanego przez Strony protokotu odbioru Partii lub protokotu odbioru kazdego ze
Swiadczen o ktérym mowa w § 1 ust. 1 pkt. 2-3.

Podstawg do wystawienia faktury bedzie wykonanie Przedmiotu Umowy w zakresie danej Partii
lub kazdego ze swiadczen o ktérym mowa w § 1 ust. 1 pkt. 2-3, stosownie do postanowien § 6.5

Do wystawienia faktury uprawniony jest Wykonawca Lider
konsorcjum Cztonek konsorcjum. Wykonawca Lider
konsorcjum Cztonek konsorcjum wystawi fakture w terminie 7 dni od dnia wykonania, o

ktérym mowa w zdaniu poprzednim. Przez date otrzymania faktury nalezy rozumie¢ dzien jej
otrzymania w rozumieniu przepiséw ustawy o podatku od towaréw i ustug.

Zatgczniki do faktury ustrukturyzowanej, przestanej przy uzyciu KSeF, nalezy przekazywaé
Zamawiajgcemu za posrednictwem narzedzia dostepnego na stronie internetowe;j
Zamawiajgcego pod adresem www.psgaz.pl, w zaktadce: Dla Kontrahenta / KSeF - Formularz
zatgcznikéw do faktur.

W drodze wyjatku dopuszcza sie przestanie dokumentéw:
1) drogg mailowg na adres Koordynatora Zamawiajgcego wskazany w § 14.1.1);

2) w postaci linku do witasnych zasobéw Wykonawcy Lidera
konsorcjum Czionka konsorcjum, zamieszczonego na fakturze ustrukturyzowane;.

Strony postanawiaja, ze w przypadku wystawiania faktur w trybie offline24 oraz w trybie offline —
niedostepnos¢ KSeF, [postanowienia wariantowe:] Wykonawca [lub:] Lider Konsorcjum [lub:]
Cztonek konsorcjum bedzie przesytat faktury tylko i wytgcznie poprzez KSeF.
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10.

11.

12.

13.

14.

15.

Wykonawca Lider konsorcjum Czionek konsorcjum zobowigzany jest wskazaé na
fakturze, jaka czes¢ wynagrodzenia za realizacje Przedmiotu Umowy przystuguje mu z tytutu
udzielenia Licenciji.

Ptatno$é wynagrodzenia nastapi przelewem na rachunek bankowy

Wykonawcy Lidera konsorcjum Cztonka konsorcjum prowadzony przez bank [***] o
numerze [***], wskazany na fakturze. Za dzien ptatnosci Strony przyjmujg dzien obcigzenia
rachunku bankowego Zamawiajgcego. Zmiana rachunku bankowego

Wykonawcy Lidera konsorcjum Czionka konsorcjum jest skuteczna dla
Zamawiajgcego z chwilg powiadomienia go przez Wykonawce
Lidera konsorcjum Cztonka konsorcjum poprzez pisemne

odwiadczenie i nie stanowi zmiany Umowy. Wykonawca
Lider konsorcjum Cztonek konsorcjum oswiadcza, ze numer

rachunku bankowego, ktéry zostanie wskazany na fakturze jest numerem rachunku bankowego
Wykonawcy Lidera konsorcjum Cztonka konsorcjum,

otwartym w zwigzku z prowadzong dziatalno$cia gospodarczg oraz znajduje sie
w wykazie, o ktérym mowa w art. 96b ustawy z dnia 11 marca 2004 r. o podatku od towaréw
i ustug.

Na fakturze Wykonawca Lider konsorcjum Cztonek
konsorcjum wskaze:

Dane nabywcy: Polska Spétka Gazownictwa sp. z o0.0., ul. Wojciecha Bandrowskiego 16,
33-100 Tarnow, NIP 5252496411

Dane Odbiorcy: Polska Spétka Gazownictwa sp. z 0.0., Oddziat Wsparcia w Warszawie, adres:
ul. Krucza 6/14, 00-537 Warszawa,

oraz nastepujace informacje: nr Umowy, Departament Teleinformatyki i Cyberbezpieczenstwa,
termin ptatnosci 30 dni.

Strony dopuszczajg stosowanie faktur elektronicznych, ktére zostang przestane na adres
wskazany w ust. 15.2), tylko w przypadku awarii KSeF (tryb awaryjny lub awaria catkowita),
w przypadku podmiotow nieobjetych obowigzkiem wystawiania i udostepniania faktur przy uzyciu
KSeF albo do dnia poprzedzajgcego dzieh, w ktdrym /postanowienia wariantowe:] Wykonawca
[lub:] Lider konsorcjum [lub:] Cztonek konsorcjum obowigzany bedzie do wystawiania
i udostepniania faktur ustrukturyzowanych przy uzyciu KSeF.

W przypadku, o ktérym mowa w ust. 11, faktury bedg wystawiane i przesytane zgodnie
z obowigzujgcymi przepisami ustawy o podatku od towardw i ustug, przy zagwarantowaniu ich
autentycznosci pochodzenia, integralnosci tresci i czytelnosci, w postaci zabezpieczonego przed
edycjg pliku (to jest w formacie PDF). Pliki z fakturami skompresowane, zaszyfrowane lub
w formacie innym niz spetniajgcy wymogi przewidziane w zdaniu pierwszym albo pliki
zamieszczone posrednio w wiadomosci bedgcej zatgcznikiem innej wiadomosci, nie bedag
uwazane za skutecznie doreczone faktury elektroniczne. W sposob wskazany w niniejszym
ustepie nalezy przekazywac rowniez pozostate dokumenty ksiegowe, niebedace fakturg lub
protokét odbioru w formie oryginatu lub kopii.

Faktury wystawione w trakcie awarii KSeF (tryb awaryjny lub awaria catkowita) nalezy opatrzyé
odpowiednimi kodami QR. Do przestanej faktury nalezy dotgczy¢ wszystkie zatgczniki wymagane
Umowg. W przypadku przesytania faktur wystawionych w trybie awarii,

Wykonawca Lider konsorcjum Czionek konsorcjum wskaze w temacie
wiadomosci e-mail informacje swiadczgce o zatgczeniu ww. faktur np.: ,Awaria KSeF faktura/(-
y)’, dodatkowo w tresci wiadomosci e-mail winien znajdowacC sie wykaz wszystkich faktur
zatgczonych w formie elektroniczne;j.

Faktury wystawione przez [postanowienia wariantowe:] Wykonawce [lub:] Lidera konsorcjum
[lub:] Cztonka konsorcjum, ktéry nie jest obowigzany do wystawiania i udostepniania faktur przy
uzyciu KSeF, przesylane sg w formie elektronicznej na adres wskazany w ust. 15.2).

Wykonawca Lider konsorcjum Cztonek konsorcjum
wskaze w temacie wiadomosci e-mail informacje swiadczace o zatgczeniu faktur elektronicznych
np.: ,faktura / korekta faktury”, zas w tresci wiadomosci e-mail winien znajdowa¢ sie wykaz
wszystkich faktur zatgczonych w formie elektroniczne;.

Strony zastrzegaja, ze faktury elektroniczne uznaje sie za skutecznie wystane i doreczone, tylko
jezeli zostaty wystane i odebrane przy uzyciu nizej wskazanych adreséw e-mail:
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16.

17.

18.

1) dla wysytki przez Wykonawce Lidera konsorcjum
Czfonka konsorcjum - e-mail: [***],

2) dla przyjecia przez Zamawiajgcego - e-mail: faktury.elektroniczne@psgaz.pl.

W przypadku, o ktérym mowa w ust. 11, gdy z przyczyn lezgcych po stronie

Wykonawcy Lidera konsorcjum Cztonka konsorcjum lub Zamawiajgcego
nie jest mozliwe wystawienie lub przestanie faktury elektronicznej, Strona, u ktérej przyczyny te
wystagpig, niezwtocznie poinformuje drugg Strone. W takiej sytuacji
Wykonawca Lider konsorcjum Cztonek konsorcjum zobowigzany jest do doreczenia
faktury, na adres: Polska Spétka Gazownictwa sp. z 0.0., ul. Leona Kruczkowskiego 2, 00-412
Warszawa.

Zmiana adresu, o ktérym mowa w ust. 15 oraz ust. 16, jest skuteczna dla drugiej Strony z chwilg
jej powiadomienia i nie stanowi zmiany Umowy.

W przypadku nieterminowej zapfaty Wykonawca Lider
konsorcjum Cztonek konsorcjum moze naliczy¢ Zamawiajgcemu odsetki za op6znienie w
wysokosci zgodnej z obowigzujgcymi w tym zakresie przepisami prawa.

LICENCJE

Wykonawca o$wiadcza, ze wiascicielem autorskich praw majgtkowych do Oprogramowania do
zarzgdzania Sprzetem jest [***], wiascicielem autorskich praw majgtkowych do Systemu jest [***],
a Wykonawca zobowigzuje sie, ze [***] i [***] wraz z odbiorem Oprogramowania oraz Systemu
udzielg Zamawiajgcemu Licencji w ramach wynagrodzenia okreslonego w § 7.1 Umowy.

Wykonawca zobowigzuje sie do dostarczenia Zamawiajgcemu dokumentéw, na podstawie
ktérych Zamawiajgcy jest uprawniony do korzystania z Oprogramowania i Systemu, zgodnie
z obowigzujgcymi przepisami prawa, ktére bedg stanowily zatgcznik do Umowy. Dokumenty
powinny wskazywac na zakres i pola eksploatacji, na ktérych udzielana jest Licencja.

Udzielenie Licencji nastepuje z dniem, o ktérym mowa w § 6.5.

Licencja ma charakter niewytaczny i jest udzielona na czas nieokreslony na standardowych
warunkach producenta Oprogramowania i producenta Systemu w zakresie wskazanym
w Zataczniku Nr 1 do Umowy.

Intencjg Stron jest zblizenie upowaznienia na korzystanie z Oprogramowania i z Systemu do
umowy o charakterze jednorazowej transakcji podobnej do sprzedazy — w zwigzku z tym w
zamian za uiszczong optate licencyjng (stanowigcg w przypadku Umowy element
wynagrodzenia), Zamawiajgcy otrzymuje ciggte, state i niewypowiadalne prawo do korzystania
z Oprogramowania i z Systemu.

W przypadku gdyby postanowienie o nie wypowiadalnosci licencji na Oprogramowanie i System
okazato sie nieskuteczne lub niewazne, a Wykonawca bytby uprawniony do wypowiedzenia
licencji, Strony uzgadniajg dla uprawnionego z tytutu autorskich praw majatkowych okres
wypowiedzenia licencji wynoszgcy 10 lat ze skutkiem na koniec roku kalendarzowego, z
zastrzezeniem ustepu nastepnego.

Wykonawca zobowiagzuje sie nie korzysta¢ z uprawnienia do wypowiedzenia licencji z wyjgtkiem
przypadkow, w ktérych Zamawiajgcy przekroczy warunki udzielonej licencji i naruszy autorskie
prawa majgtkowe przystugujgce Wykonawcy oraz nie zaniecha naruszenia mimo wezwania
Wykonawcy skierowanego do Zamawiajgcego i wyznaczenia mu w tym celu na piSmie
odpowiedniego terminu, nie krotszego niz 60 dni. Wezwanie musi by¢é wystosowane w formie
pisemnej pod rygorem braku skutkéw i musi zawieré wyrazne zastrzezenie, ze Wykonawca
bedzie uprawniony do wypowiedzenia licencji w przypadku niezaprzestania dopuszczania sie
przez Zamawiajgcego wyraznie i precyzyjnie wymienionych naruszen. W przypadku
wypowiedzenia licencji z tej przyczyny termin wypowiedzenia Licencji wynosi jeden rok, ze
skutkiem na koniec roku kalendarzowego. Wykonawca oswiadcza i gwarantuje, ze producent
programu komputerowego, gdyby nie byt nim Wykonawca, bedzie przestrzegat powyzszych
zobowigzanh.

Licencja uprawnia Zamawiajgcego do korzystania z Oprogramowania na Sprzecie i z Systemu
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10.

11.

Przeniesienie na Zamawiajgcego prawa wtasnosci nosnikow, na ktérych utrwalono
Oprogramowanie, nastepuje z chwilg wydania takich no$nikéw Zamawiajgcemu.

Jezeli w okresie trwania Licencji Zamawiajgcy utraci uprawnienie do korzystania
z Oprogramowania lub Systemu lub ich czeéci, bez wzgledu na przyczyne utraty takiego
uprawnienia, Wykonawca niezwiocznie, nie pdzniej niz w terminie 7 Dni roboczych od daty
otrzymania zgtoszenia od Zamawiajgcego, na swoj koszt i wedlug swego wyboru wykona
ktéragkolwiek z ponizszych czynnosci naprawczych:

1) udzieli ponownie/zapewni ponowne udzielenie nieodptatnej licencji na takie
Oprogramowanie, System lub ich czesé¢,

2) uzyska dla Zamawiajgcego nieodptatne prawo do kontynuowania uzywania
Oprogramowania lub Systemu,

3) dokona na swdj koszt wymiany Oprogramowania na nienaruszajgce praw autorskich lub
innych praw oséb trzecich, a posiadajgce te same parametry i spetniajgce te same funkcje
co Oprogramowanie lub System, lub

4) zapewni inne rozwigzanie funkcjonalne, pozwalajgce Zamawiajgcemu na nieprzerwane
korzystanie z Przedmiotu Umowy w tym samym zakresie.

Wykonawca zobowigzuje sie podjg¢é wszelkie niezbedne dziatania w celu zabezpieczenia
Zamawiajgcego przed jakimikolwiek dziataniami oséb trzecich zmierzajgcymi do dochodzenia ich
praw w zakresie witasnosci intelektualnej Oprogramowania lub Systemu. W przypadku, gdy osoba
trzecia zwrdci sie do Zamawiajgcego z roszczeniami zwigzanymi z Przedmiotem Umowy lub jego
poszczegolnymi elementami, Wykonawca zwolni Zamawiajgcego z obowigzku zaspokojenia
takich roszczen oraz pokryje wszelkie uzasadnione, niezbedne koszty, wydatki, optaty,
wynagrodzenia poniesione przez Zamawiajgcego w zwigzku z tymi roszczeniami, jak rowniez
pokryje szkode poniesiong przez Zamawiajgcego. W takim przypadku Wykonawca ponosi
odpowiedzialnos¢ wzgledem Zamawiajgcego za to, ze osoby trzecie nie bedg dochodzity
zaspokojenia swoich roszczeh bezposrednio od Zamawiajgcego.

KARY UMOWNE
Zamawiajacy jest uprawniony do obcigzenia Wykonawcy nastepujgcymi karami umownymi:

1) za niewykonanie Przedmiotu Umowy w zakresie danej Partii w terminie wskazanym
w Umowie, chyba Zze Wykonawca nie ponosi winy za niewykonanie w terminie Przedmiotu
Umowy w zakresie danej Partii — w wysokos$ci 0,15 % wynagrodzenia netto naleznego za
dang Partie, ktérej niewykonania kara umowna dotyczy, za kazdy rozpoczety dzien
opdéznienia,

2) za niewykonanie Przedmiotu Umowy w zakresie ktéregokolwiek ze swiadczen o ktérym
mowa w § 1 ust. 1 pkt 2-3 w terminie wskazanym w Umowie, chyba ze Wykonawca nie
ponosi winy za niewykonanie w terminie Przedmiotu Umowy w zakresie ktéregokolwiek ze
Swiadczen o ktérym mowa w § 1 ust. 1 pkt 2-3 — w wysokosci 0,15 % wynagrodzenia netto
naleznego za dane $wiadczenie, ktérego niewykonania kara umowna dotyczy, za kazdy
rozpoczety dzien opdznienia,

3) za uchybienie z winy Wykonawcy terminowi potwierdzenia zgtoszenia o ktérym mowa
w § 11 ust. 17 pkt. 2 — w wysokosci 200,00 PLN, za kazdy przypadek nie potwierdzenia
zgtoszenia.

4) za nieterminowe usuniecie wad Sprzetu w okresie gwarancji, chyba ze Wykonawca nie
ponosi winy za niewykonanie tego obowigzku w terminie — w wysokosci 0,15 %
wynagrodzenia netto naleznego za dang Partie, w ramach ktdrej wadliwy Sprzet zostat
dostarczony, za kazdy rozpoczety dziehn opdznienia,

5) za nieterminowe usuniecie Wad, Awarii lub Usterek Systemu w okresie wsparcia
powdrozeniowego, chyba ze Wykonawca nie ponosi winy za niewykonanie tego obowigzku
w terminie — w wysokosci 0,15 % wynagrodzenia netto naleznego za System i za Licencje
do Systemu, odpowiednio za kazdg rozpoczetg godzine lub kazdy rozpoczety Dzien roboczy
opdznienia,

6) za naruszenie postanowien § 7 OWU dotyczacych bezpieczenstwa i ochrony informacji —
w wysokosci 10 % wynagrodzenia netto okreslonego w § 7.1, za kazde naruszenie,
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§ 10.

§ 11.

7) w razie wypowiedzenia lub odstgpienia od Umowy przez Zamawiajgcego z przyczyn
lezacych po stronie Wykonawcy (niezaleznie od podstawy prawnej) — w wysokoéci 10 %
wynagrodzenia netto okreslonegow § 7.1,

8) w przypadku powierzenia realizacji Przedmiotu Umowy w zakresie funkcji wskazanych
w Zataczniku nr 10 do Umowy osobie, ktéra nie jest w nim wymieniona - w wysokosci
200,00 PLN za kazde naruszenie.

taczna wysokos$¢ kar umownych przystugujgcych Zamawiajgcemu na podstawie Umowy nie
moze przekroczy¢ 20% wynagrodzenia netto okreslonego w § 7.1. W celu unikniecia watpliwosci,
Strony potwierdzaja, ze stosownie do § 4 ust. 2 OWU, Zamawiajgcy jest uprawniony do
dochodzenia odszkodowania przewyzszajgcego wysokos¢ zastrzezonych kar umownych na
zasadach ogolnych.

ZAKONCZENIE UMOWY

Kazda ze Stron ma prawo odstgpi¢ od Umowy na zasadach okreslonych w § 5 OWU.
Uprawnienie do odstgpienia od Umowy moze zosta¢ zrealizowane w terminie 60 Dni roboczych
od dnia zaistnienia przestanek uzasadniajgcych odstgpienie od Umowy, jednak nie pdzniej niz do
dnia uptywu okresu jej realizacji okreslonego w § 4 Umowy.

Zamawiajgcemu przystuguje prawo do odstgpienia od Umowy w catosci lub w czesci
w przypadku:

1) gdy Wykonawca utraci uprawnienie do korzystania z Oprogramowania lub jego czesci, bez
wzgledu na przyczyne takiej utraty, na ktére to Oprogramowanie uzyskat Licencje
stosownie do postanowien Umowy, a Wykonawca nie wykona swojego zobowigzania,
0 ktérym mowa w § 8.10 w terminie tam wskazanym,

2) jezeli producent Oprogramowania wypowie ktorgkolwiek Licencje (umowe licencyjng) lub
odstgpi od takiej Licencji (umowy licencyjnej) - niezaleznie od tego, czy Wykonawca
wykona swoje zobowigzanie, o ktorym mowa w § 8.10.

W przypadku rozwigzania Umowy, niezaleznie od przyczyny, Wykonawca jest uprawniony do

zadania wynagrodzenia naleznego wytgcznie z tytutu nalezycie wykonanej cze$ci Umowy.

GWARANCJA JAKOSCI

W ramach realizacji Przedmiotu Umowy Wykonawca udziela gwarancji na Sprzet (przez co
rozumiane jest takze udzielenie gwarancji na Oprogramowanie), niezaleznie od gwarancji
producenta Sprzetu, na okres 60 miesiecy lub zgodnie z gwarancjg producenta, w zaleznosci,
ktéra jest dluzsza. Okres gwarancji liczony jest od dnia wykonania Przedmiotu Umowy.
Gwarancja dla Sprzetu wygasa w przypadku, gdy Sprzet osigga limit wydrukéw cyklu zycia
Urzagdzenia.

Gwarancja obejmuje wady fizyczne, wady materiatowe, wady jakosciowe i wady
w funkcjonalno$ci Sprzetu.

W ramach udzielonej gwarancji Wykonawca zobowigzuje sie do przyjmowania zgtoszenh
o wadach Sprzetu, diagnostyki wad Sprzetu, niezwlocznej naprawy lub wymiany wadliwego
Sprzetu na nowy, wolny od wad.

Catkowity czas naprawy Sprzetu nie moze przekroczy¢ 7 Dni roboczych, natomiast wymiany
Sprzetu na nowy nie moze przekroczy¢ 14 Dni roboczych, liczonych od dnia zgtoszenia wady.
Jezeli Wykonawca nie naprawi Sprzetu w terminie 7 Dni roboczych, uznaje sie automatycznie,
ze podjat decyzje o wymianie Sprzetu na nowy, wolny od wad. W takiej sytuacji Zamawiajgcy
moze juz wedlug swojego wyboru zgda¢ dalszej naprawy albo wymiany.

Termin wykonania wymiany lub naprawy Sprzetu liczony jest od momentu zgtoszenia wady przez
Zamawiajgcego do momentu dostarczenia do Zamawiajgcego nowego niewadliwego lub
naprawionego Sprzetu. Przediuzenie czasu naprawy lub wymiany moze nastgpi¢ jedynie za
zgodg Zamawiajgcego wyrazong na pismie i by¢ usprawiedliwione nadzwyczajnymi trudnosciami
wykonania naprawy lub wymiany w terminie okreslonym w ust. 4 powyzej.

Serwis gwarancyjny bedzie swiadczony w miejscu wskazanym przez Zamawiajgcego, przy czym

jesli naprawa odbywa sie u Zamawiajgcego, moze odbywaé sie w jego godzinach pracy, jezeli
nie powoduje to utrudnien w biezgcej realizacji zadan przez Zamawiajgcego.
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10.

11.

12.
13.
14.

15.

16.

Kazdy dostarczony Sprzet winien posiadac¢ informacje o konfiguracji wraz z informacjg o poziomie
gwarancji oraz o terminie jej rozpoczecia i zakonczenia z mozliwoscig sprawdzenia tych informacji
na stronie producenta Sprzetu.

Zamawiajgcy zastrzega sobie prawo zachowania dyskow twardych z danymi wchodzgcych
w skiad Sprzetu w przypadku potrzeby wystania sprzetu do firmy serwisujacej.

Za moment dostarczenia nowego lub naprawionego Sprzetu uznaje sie dzien podpisania
protokotu jego odbioru przy odpowiednim zastosowaniu przepiséw dotyczacych odbioru
Przedmiotu Umowy.

W przypadku 3-krotnej nieskutecznej naprawy tego samego elementu w okresie gwarancji
Wykonawca zobowigzany jest wymieni¢ Sprzet na nowy..

W przypadku niedokonania wymiany lub naprawy Sprzetu w terminie, o ktérym mowa w ust. 4,
z zastrzezeniem ust. 5, Zamawiajgcy ma prawo zleci¢ naprawe Sprzetu osobom trzecim na koszt
i ryzyko Wykonawcy, informujgc Wykonawce o podjetym dziataniu. Strony uznajg to uprawnienie
za uzgodnione na zasadzie swobody uméw wynikajgcej z art. 3531 Kodeksu cywilnego.

Okres trwania gwaranciji ulega przediuzeniu o czas, jaki byt potrzebny na usuniecie wad Sprzetu.
Naprawa lub wymiana Sprzetu zostanie zapisana w dokumentacji gwarancyjnej Sprzetu.

W przypadku wymiany Sprzetu na nowy wolny od wad, gwarancja na ten Sprzet liczona jest od
momentu dostarczenia Sprzetu nowego wolnego od wad.

Wykonawca gwarantuje, ze dostarczony Sprzet jest fabrycznie nowy, nieuzywany,
wyprodukowany nie wczesniej niz 6 miesiecy od daty ztozenia Zamdwienia, dostarczany
oficjalnym kanatem dystrybucyjnym producenta Sprzetu, wolny od wad fizycznych i prawnych.

Do zakupionego Sprzetu Zamawiajgcy oczekuje zagwarantowania przez Wykonawce serwisu
gwarancyjnego okreslonego jak nizej:

1) zgtoszenia w ramach Help Desk bedg przyjmowane telefonicznie i poprzez wiadomosci
e- mail, w ramach systemu HelpDesk Wykonawcy udostepnionego Zamawiajgcemu
w godzinach 8.00 — 16.00 w dni robocze (rozumiane jako dni od poniedziatku do pigtku
z wytgczeniem dni ustawowo wolnych od pracy),

2) Wykonawca niezwtocznie, nie pézniej jednak niz w terminie 1 Dnia roboczego, potwierdza
Zamawiajgcemu na adres e-mail: [***], otrzymanie zgtoszenia dokonanego na zasadach
okreslonych w pkt. 1) powyzej,

3) Niezaleznie od postanowien pkt 2 powyzej, czas reakcji serwisu gwarancyjnego w celu
podjecia dziatan zmierzajgcych do usuniecia wad musi nastgpi¢ do korica nastepnego Dnia
roboczego po otrzymanym zgtoszeniu o ktérym mowa w pkt. 1),

4) czas reakcji serwisu gwarancyjnego — do kohca nastepnego dnia roboczego po otrzymanym
zgtoszeniu. Serwis gwarancyjny $wiadczony musi by¢ w lokalizacji Zamawiajgcego
w nastepnym dniu roboczym: wystanie technika serwisowego do lokalizacji Zamawiajgcego
w celu usuniecia usterki, w tym wymiany uszkodzonego elementu na miejscu w przypadku
braku mozliwosci naprawy, Obstuga serwisu gwarancyjnego, wymiana uszkodzonych
elementow, wraz z dojazdem serwisanta jest bezptatna.

5) w przypadku, kiedy nie jest mozliwe wykonanie naprawy na miejscu, Wykonawca na czas
naprawy wymieni naprawiany Sprzet na zastepczy Sprzet o parametrach nie gorszych od
Sprzetu naprawianego oraz poprawnie wspotpracujgcy z oprogramowaniem SafeCom i nie
pdzniej niz do konca 2 kolejnych dni roboczych. Sprzet zastepczy zostanie dostarczony i
odebrany przez Wykonawce i na koszt Wykonawcy,

6) Zamawiajgcy zastrzega sobie prawo zachowania dysku twardego z danymi, wchodzgcego
w sktad Sprzetu w przypadku potrzeby wystania Sprzetu do firmy serwisujgcej,

7) serwis gwarancyjny bedzie realizowany przez autoryzowanego przedstawiciela producenta
— firma serwisujgca musi posiada¢ certyfikat ISO 9001 lub réwnowazny, na Swiadczenie
ustug serwisowych oraz posiadaé¢ autoryzacje producenta sprzetu, a w przypadku nie
wywigzywania si¢ z obowigzkow gwarancyjnych przez wykonawce, producent oferowanych
urzgdzen, przejmie zobowigzania zwigzane z serwisem gwarancyjnym urzadzenh. Przez
certyfikat rbwnowazny nalezy rozumie¢ obowigzujgcy certyfikat, co najmniej: wystawiony
przez akredytowang jednostke uprawniong do poswiadczania spetnienia przez Wykonawce
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17.

18.

§12.

§13.

§ 14.

okreslonych norm zapewnienia jako$ci oraz obejmujgcy tozsamy zakres z Zzgdanym
certyfikatem,

8) w ramach gwarancji przez okres jej obowigzywania, o ktérym mowa w pkt. 4.1, Wykonawca
zapewni dla kazdego zakupionego Urzadzenia wielofunkcyjnego 10 bezptatnych przegladéw
konserwacyjnych ( 2 w kazdym roku w odstepie co najmniej 5 miesiecy),

9) zakres przeglagdow konserwacyjnych powinien obejmowaé wykonanie nastepujgcych
czynnosci:

a) wykonanie kopii testowych oraz sprawdzenie licznikdw zacie¢ i kodéw serwisowych,
b) smarowanie elementéw napedoéw jesli jest to wymagane przez producenta,

c) czyszczenie modutdw (zespotu optyki, zespét tworzenia, wywotywania i przenoszenia
obrazu, zespét podawania, transportu papieru, zespo6t podawania, transportu
dokumentow, zespot utrwalania obrazu),

d) czyszczenie obudowy,

e) kalibracja kolorow,

f) wykonanie kopii testowej,

g) aktualizacja oprogramowania Urzgdzenia na zyczenie Zamawiajgcego,

h) wymiane materiatéw eksploatacyjnych dostarczonych przez Zamawiajgcego, dla ktérych
producent okreslit wymaog wymiany tylko przez autoryzowany serwis,

i) przygotowanie raportu z informacjg o koniecznosci wymiany niezbednych materiatow
eksploatacyjnych.

Koszty i ryzyka wszelkich swiadczen gwarancyjnych, w tym przegladéw konserwacyjnych ponosi
Wykonawca i sg one ujete w cenie sprzedazy Sprzetu.

Warunki wsparcia powdrozeniowego Systemu zawiera pkt 13 Zatgcznika nr 2.

ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY

Wykonawca zobowigzany jest do wniesienia zabezpieczenia nalezytego wykonania Przedmiotu
Umowy zgodnie z zasadami okreslonymi w § 10 OWU.

Strony oswiadczajg, ze Wykonawca wniost zabezpieczenie nalezytego wykonania Przedmiotu
Umowy przed zawarciem Umowy.

Wysokos¢ zabezpieczenia nalezytego wykonania Przedmiotu Umowy stanowi 3% wartosci
wynagrodzenia, o ktérym mowa w § 7.1 powiekszonego o podatek VAT, tj. kwote [***] zt (stownie:

[***]).

Wykonawca moze wnie$¢ zabezpieczenie w jednej lub kilku formach, o ktérych mowa w § 10.4
OwWu.

Zamawiajgcy ma prawo do pozostawienia kwoty [***] zt (sfownie: [***] ztotych) [kwota stanowigca
30 % wysokosci zabezpieczenia] na zabezpieczenie roszczen z tytutu rekojmi za wady lub
gwarancji jakosci Przedmiotu Umowy.

UBEZPIECZENIA

Wykonawca zobowigzany jest do posiadania ogélnego ubezpieczenia odpowiedzialnosci cywilnej
przez caty okres realizacji Umowy, zgodnie z zasadami okreslonymi w § 11 OWU.

OSOBY ODPOWIEDZIALNE ZA REALIZACJE UMOWY | DORECZENIA

Kazda ze Stron powotuje swojego przedstawiciela do biezacych kontaktéw, ktoéry bedzie
nadzorowac sprawng realizacje Umowy, zwanego dalej Koordynatorem:

1) Koordynatorami ze strony Zamawiajgcego sa:
[***], tel. [***], e-mail: [***];

[***], tel. [***], e-mail: [***].

Strona 12/25



§ 15.

§ 16.

2) Koordynatorem ze strony Wykonawcy jest: [***], tel. [***], e-mail: [***].
Koordynatorzy sg umocowani do dokonywania w szczegdlnosci nastepujgcych czynno$ci:
1) dokonywania i przesytania do Wykonawcy Zamoéwieh,

2) Koordynator Zamawiajacego do dokonywania zgtoszern w zakresie wskazywania
dodatkowej lokalizacji,

3) Koordynator Wykonawcy do akceptacji lub odmowy przyjecia zgloszenia w zakresie
wskazania dodatkowej lokalizacji,

4) akceptacji protokotu/protokotéw odbioru potwierdzajgcego/potwierdzajgcych wykonanie
Przedmiotu Umowy,

5) wyrazenia zgody na zmiane os6b petnigcych dane funkcje, wskazanych w Zataczniku nr 10
do Umowy, zgodnie ust. 3,

6) powiadamiania drugiej Strony o zmianie osoby Koordynatora oraz adresu do doreczen,
7) innych czynnosci, ktore wykonujg Koordynatorzy, wymienionych w Umowie.
Strony ustalajg nastepujgce adresy do doreczen:

1) dla Zamawiajgcego — adres: Polska Spotka Gazownictwa sp. z 0.0. Oddziat Wsparcia
w Warszawie, ul. Krucza 6/14, 00-537 Warszawa,

2) dla Wykonawcy — adres: [***].

Zmiana osoby Koordynatora jest skuteczna dla drugiej Strony z chwilg jej powiadomienia.
W przypadku zmiany adresu, o ktérym mowa w ust. 5, Strony zobowigzujg sie do niezwtocznego
pisemnego powiadomienia drugiej Strony o nowym adresie do doreczen, pod rygorem uznania
za skutecznie doreczong korespondencje wystang na dotychczasowy adres. Zmiana osoby
Koordynatora lub adresu do doreczeh nie stanowi zmiany Umowy.

W przypadku gdy Strona sktada oswiadczenie w formie pisemnej powinno ono zosta¢ doreczone
za potwierdzeniem odbioru, osobiscie lub na adres Strony wskazany w ust. 5. Za dzieh
doreczenia korespondencji uwaza sie dzien odbioru korespondencji przez adresata. W razie
niemoznosci doreczenia pisma wystanego przesytkg polecong lub kurierskg z przyczyn
dotyczacych Strony bedgcej adresatem, w szczegdlnosci w przypadku odmowy odbioru pisma
przez Strone lub zmiany adresu, pismo uwaza sie za skutecznie doreczone w dniu, w ktérym
zostato nadane w polskiej placoéwce pocztowej operatora publicznego albo ztozono zlecenie jego
doreczenia podmiotowi wykonujgcemu dziatalno$é pocztowg (Swiadczgcemu ustugi kurierskie).

POSTANOWIENIA KONCOWE

Wszelkie zmiany Umowy, jak rowniez jej rozwigzanie, wypowiedzenie i odstgpienie, wymagajg
formy pisemnej pod rygorem niewaznosci.

W kwestiach nieuregulowanych postanowieniami Umowy zastosowanie majg przepisy prawa
powszechnie obowigzujgcego, w tym przepisy Kodeksu cywilnego.

Wszelkie spory mogagce wynikngé na tle wykonywania postanowienn Umowy beda rozstrzygane
przez sad powszechny wiasciwy dla miejsca siedziby Oddzialu Zamawiajgcego tj. Oddziatu
Wsparcia w Warszawie

Umowe sporzgdzono w dwéch jednobrzmigcych egzemplarzach, po jednym egzemplarzu dla
kazdej ze Stron.

[Lub warianfowo jezeli Umowa jest podpisywana elektronicznym podpisem kwalifikowanym przez
kazdg ze Stron:]

Umowa sporzgdzona zostata w jednym egzemplarzu, podpisanym elektronicznymi podpisami
kwalifikowanymi, ktéry zostat udostepniony kazdej ze Stron.

ZALACZNIKI

Integralng cze$¢ Umowy stanowig nastepujgce zatgczniki:

Zatacznik Nr 1 Szczegotowy opis Przedmiotu Umowy
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Zalacznik Nr 2 Wymagania i wdrozenie oprogramowania réwnowaznego w zakresie

SafeCom

Zalacznik nr 3 Wymagania techniczne

Zalacznik nr 4 Wymagania bezpieczenstwa

Zatacznik Nr 5 Oferta Wykonawcy

Zalacznik Nr 6 Wz6r protokotu odbioru

Zatacznik Nr 7 Wz6r Zaméwienia

Zatacznik Nr 8 Wykaz lokalizacji dostaw i 0s6b upowaznionych do odbioru dostaw

Zatacznik Nr 9 Wykaz oséb upowaznionych do sktadania Zamoéwien

Zatacznik Nr 10 Wykaz osob przy pomocy, ktoérych bedzie realizowany Przedmiot
Zaméwienia

Zalacznik Nr 11 Karta materiatéw do Urzgdzenia

Zatacznik Nr 12 Klauzula antykorupcyjna

PODPISY:

Zamawiajacy:

Wykonawca:
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Zatacznik nr 1 do Umowy

Szczegoétowy opis Przedmiotu Umowy
1. Opis stanu biezagcego

W Polskiej Spolce Gazownictwa sp. z o.0. funkcjonuje Centralny System Wydruku oparty na
oprogramowaniu SafeCom, SprintCapture (SPC-FM) oraz ZPD Report.

SPCFM (SPrintCapture Fleet Meter) to oprogramowanie wdrozone u Zamawiajgcego do zarzgadzania
rozproszong flotg urzadzen drukujgcych, obstugi umoéw serwisowych na Urzadzenia drukujgce
(zgtoszenia napraw i konserwacji), monitorowania wykorzystania drukarek jak i aktualnego stanu
zuzycia materiatéw eksploatacyjnych w poszczegdlnych Urzgdzeniach.

ZPD Report zlicza wydruki realizowane na drukarkach i Urzgdzeniach wielofunkcyjnych podtgczonych
do systemu, umozliwia weryfikacje ilosci wydrukowanych dokumentéw zaréwno przez pracownikéw jak
i ich przetozonych

2. Opis przedmiotu zamowienia

2.1 Przedmiotem zamoéwienia jest dostawa Sprzetu o parametrach podanych ponizej.

2.1.1 Urzgdzenie wielofunkcyjne druk kolorowy A3 do zastosowan biurowych — 200 sztuk

Wiasciwosci Parametry minimalne
Technologia druku druk laserowy lub LED
Szybkos¢ druku w mono tryb draft Minimum 45 stron formatu A4/min.
Rozdzielczos¢ rzeczywista druku Minimum 1200x1200 dpi
Czas wydruku pierwszej strony- | nie wiecej niz 12 sekund

kolor/mono

Podajniki papieru minimum cztery podajniki na papier w tym reczny na 100

arkuszy
Modut druku dwustronnego Tak
Obstugiwane formaty papieru Minimum A3
Odbiornik papieru Na minimum 500 arkuszy przy gramaturze 75 g/m2

Minimum 4GB, szyfrowany dysk: SSD minimum 256 GB lub HDD

Pamiec¢ .
minimum 500 GB

Uzywane jezyki druku PCL 6, PCL5, Postscript 3, PDF lub emulacje

Obcigzenie miesieczne/cyklu zycial nie mniej niz 18.000 stron/miesigc / nie mniej niz 1.080.000
Urzgdzenia stron

Interfejsy USB 2.0, 10/100/1000Base-TX

Skaner kolorowy, pfaski o rozdzielczosci optycznej minimum
Skaner 600x600 dpi, dwustronny jednoprzebiegowy (skanowane
jednoczesnie obie strony dokumentu w jednym przejsciu)

E-mail (szyfrowanie TLS 1.2 lub TLS 1.3), FTP, folder sieciowy

Skanowanie sieciowe (obstuga protokotu SMB v3)

automatyczny, =z automatyczng obstugg dokumentow

Podajnik dokumentow do skanera dwustronnych, na minimum 130 arkuszy

15



Szybkosé faksu

33,6 kb/s

Panel sterowania Urzgdzenia

Dotykowy, min. 10", w jezyku polskim

Zuzycie energii elektrycznej wedtug
wskaznika TEC

Ponizej 2 kWh

Instrukcja obstugi

W jezyku polskim

Sterowniki

ptyta CD lub inny nosnik typu pendrive ze sterownikami
w jezyku polskim dla Windows Server 2016, 2019, 2022 oraz
nowszy / Windows 10, 11

Wymagania dodatkowe

Obstugiwana gramatura nosnikéw — 60 - 190 g/m2

Do kazdego Urzadzenia dostarczone zostang dodatkowo:
zestawy (C,M,Y,BK) toneréw kazdy zestaw na minimum
100.000 wydrukéw mono oraz 60.000 wydrukéw kolorowych.
Dostarczone tonery muszg by¢ catkowicie nowe, nieuzytkowane
wczesniej i nieregenerowane, wyprodukowane przez
producenta oferowanych urzadzen, nie moze powodowac utraty
gwarancji producenta na sprzet. Wykonawca wskaze adres
strony internetowej producenta potwierdzajgcy wydajnosé
oferowanego tonera lub dotgczy oswiadczenie producenta o

wydajnosci tonera.

2.1.2 Urzgdzenie wielofunkcyjne druk kolorowy A4 do zastosowan biurowych — 80 sztuk

Wiasciwosci

Parametry minimalne

Technologia druku

druk laserowy lub LED

draft

Szybko$¢ druku w mono i kolorze, tryb

Minimum 40 stron formatu A4/min.

Rozdzielczos¢ rzeczywista druku

Minimum 600x600 dpi

Czas wydruku pierwszej
kolor/mono

strony-

nie wiecej niz 11 sekund

Podajniki papieru

2 podaijniki o tgcznej pojemnosci minimum 600 arkuszy w tym
podajnik reczny na 100 arkuszy

Modut druku dwustronnego—
automatyczny

tak

Obstugiwane formaty papieru

Minimum A4

Odbiornik papieru

Na minimum 200 arkuszy przy gramaturze 75 g/m2.

Pamie¢

Minimum 3GB; szyfrowany dysk: SSD minimum 256 GB lub
HDD minimum 500 GB

Uzywane jezyki druku

PCL 6, PCLS5, Postscript 3, PDF lub emulacje

8b0|azen|_e miesigczne/cyklu  zycia nie mniej niz 5.000 stron/miesigc / nie mniej niz 300 000 stron
rzadzenia
Interfejsy USB2.0,10/100/1000Base-TX

Skaner kolorowy, pfaski o rozdzielczosci optycznej minimum
Skaner 600x600 dpi, dwustronny jednoprzebiegowy (skanowane

jednoczesnie obie strony dokumentu w jednym przejsciu)
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Skanowanie sieciowe

E-mail (szyfrowanie TLS 1.2 lub TLS 1.3), FTP, folder sieciowy
(obstuga protokotu SMB v3)

Podajnik dokumentéw do skanera

automatyczny, z automatyczng obstugg dokumentow
dwustronnych, na minimum 80 arkuszy

Szybkos¢ faksu

33,6 kb/s

Panel sterowania Urzgdzenia

Dotykowy, min. 7”, w jezyku polskim

Zuzycie energii elektrycznej wediug
wskaznika TEC

Ponizej 2 kWh

Instrukcja obstugi

W jezyku polskim

Sterowniki

ptyta CD lub inny nos$nik typu pendrive ze sterownikami
w jezyku polskim dla Windows Server 2016, 2019, 2022 oraz
nowszy / Windows 10

Wymagania dodatkowe

Obstugiwana gramatura nos$nikéw — 60 - 190 g/m2

Do kazdego Urzgdzenia dostarczone zostang dodatkowo:
zestawy (C,M,Y,BK) toneréow kazdy zestaw na minimum
45.000 wydrukéw mono oraz 32.000 wydrukéw kolorowych.
Dostarczone tonery muszg by¢ calkowicie nowe,
nieuzytkowane wczesniej i nieregenerowane, wyprodukowane
przez producenta oferowanych urzadzen, nie powodujgce
utraty gwarancji producenta na sprzet. Wykonawca wskaze
adres strony internetowej producenta potwierdzajgcy
wydajnos¢ oferowanego tonera lub dotgczy os$wiadczenie
producenta o wydajnosci tonera.

3. Pozostale wymagania dla Urzadzen wielofunkcyjnych:

3.1. Urzadzenia muszg posiada¢ mozli

wo$¢ skanowania i kopiowania dwustronnego oraz skanowaé

dokumenty do plikéw o formatach takich jak: jpg, pdf, tiff.

3.2. Mozliwos¢ zarzagdzania Urzgdzeniem zdalnie za posrednictwem zdalnego panelu Urzgdzenia

oraz dostepnego panelu administ

racyjnego Urzgdzenia przez www. Mozliwosé zarzgdzania

Urzadzeniem lokalnie z poziomu menu administratora.

3.3. Mozliwos¢ podtgczenia finisher’a dla urzadzen A3.

3.4. Wszystkie Urzadzenia muszg zosta¢ dostarczone jako gotowe do pracy, tj. muszg by¢
wyposazone w petnowartosciowe materiaty eksploatacyjne (niedopuszczalne jest dostarczenie
Urzgdzen z zainstalowanymi materiatami eksploatacyjnymi tzw. startowymi) oraz posiadaé

wszelkie potrzebne wyposazenie d
kable zasilajgce).

odatkowe, konieczne do uruchomienia Urzadzenia (takie jak

3.5.Zamawiajgcy wymaga, aby dostarczone Urzgdzenia byly fabrycznie nowe, nierefabrykowane,
nieuzywane, wyprodukowane nie wczesniej niz 12 miesiecy od daty dostarczenia, wolne od wad
fizycznych i prawnych. Dostarczane Urzgdzenia i tonery muszg pochodzi¢ z oficjalnego kanatu

dystrybucji danego producenta na

3.6. Wykonawca musi przekazac

terenie Rzeczpospolitej Polskiej.

Zamawiajgcemu, przed dostarczeniem Urzgdzenia

wielofunkcyjnego, instrukcje obstugi (dla uzytkownika) dla kazdego z typéw dostarczanych

Urzgdzen.

3.7.Wykonawca na swoj wytgczny koszt i ryzyko dostarczy przedmiot zamowienia do miejsc
wskazanych przez Zamawiajgcego. Dostawa obejmuje réwniez wniesienie Urzadzehn do
wskazanych miejsc przez Zamawiajgcego. Koszty zatadunku, transportu, roztadunku oraz
wniesienia Urzgdzen obcigzajg Wykonawce. Wszystkie odpady powstate podczas realizacji
zamoéwienia Wykonawca jest zobowigzany zagospodarowa¢ na wiasny koszt, Wykonawca po
dostarczeniu przedmiotu zaméwienia oraz po zakonczeniu prac montazowych jest zobowigzany
do uporzadkowania terenu dostaw i miejsca montazu.

3.8. Wykonawca wraz z Urzadze

niami dostarczy oprogramowanie do zarzgdzania nimi

—w przypadku gdy PSG nie posiada takiego oprogramowania, o nastepujacej funkcjonalnosci:

1) monitorowania stanu Urzadzenia drukujgcego,
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2) mozliwos¢ cyklicznie zdefiniowanego przeszukiwania sieci LAN\WAN Zamawiajgcego
w celu wyszukiwania nowych urzadzen,

w

) zdalna aktualizacja firmware (mikrokodoéw),

SN

) mozliwosé wykonania restartu Urzgdzenia,
5) mozliwosé konfiguracji ustawien (SMTP, SMB,SNMP) na Urzadzeniu,
6) rozwigzanie musi posiada¢ mozliwos¢ konfigurowalnego raportowania,

oprogramowanie zapewni powyzsze funkcjonalnosci dla jednego, jak i wielu urzgdzen
jednoczesnie.

Obecnie PSG wykorzystuje nastepujgce oprogramowanie:

e Xerox CentreWare Web
e HP Web Jet Admin

e PageScope Enterprise Suite

3.9. Wykonawca wraz z dostarczeniem oprogramowania, o ktérym mowa w pkt. 3.8. dostarczy

kompleksowe ustugi instalacji i uruchomienia zaoferowanego oprogramowania. Ustugi musza
obejmowaé¢ fizyczng instalacje wszystkich elementéw, uruchomienie poszczegoinych
komponentéw i ich konfiguracie wedtlug wytycznych Zamawiajgcego. Oprogramowanie
zarzgdzajgce musi zosta¢ zainstalowane na serwerze w infrastrukturze PSG dostarczonym przez
Zamawiajgcego o parametrach uzgodnionych z Wykonawcg. Dostarczone oprogramowanie nie
moze wymagac przesytania danych do serweréw zewnetrznych.

3.10. Zamawiajgcy zapewnia infrastrukture techniczng (w tym licencje bazodanowe) wymagang do

uruchomienia Systemu. Wykonawca przy wspotpracy z Zamawiajgcym okresli wymagania
dotyczace srodowiska sprzetowego, tak zeby System byt bezpieczny, wydajny i stabilny, przy
czym na potrzeby realizacji projektu Zamawiajgcy dostarczy srodowisko w postaci maszyn
wirtualnych Vmware vSphere 8 lub nowsze o sumarycznej ilodci zasobdéw: 256GB pamigci
operacyjnej (VRAM), 128 procesoréw wirtualnych (vCPU) oraz 1 TB przestrzeni dyskowej (vDISK)
na dyskach SSD i 2 TB przestrzeni dyskowej (vDISK) na dyskach magnetycznych.

3.11. Wykonawca dostarczy réwniez potrzebne licencje na dostarczone oprogramowanie lub

przediuzy licencje na posiadane przez PSG oprogramowanie (jezeli takiego przedtuzenia
wymagajg) wymienione w punkcie 3.8.. Dostarczona licencja musi by¢ objeta minimum 5-cio
letnig gwarancjg producenta.

3.12. Wykonawca w ramach realizacji pierwszej Partii i w ramach okreslonego w Umowie

wynagrodzenia, przeprowadzi instalacje Sprzetu i przekaze wiedze personelowi Zamawiajgcego
z zakresu dostarczonego rozwigzania zarzadzania Urzgdzeniami drukujgcymi. Instruktaz
zostanie przeprowadzony dla 4 administratorow Zamawiajgcego w siedzibie Zamawiajgcego
badz w formie wideokonferencji w terminie 7 Dni roboczych od dnia dostarczenia pierwszej Partii
Urzadzen. Miejsce i doktadny termin zostang uzgodnione przez Koordynatoréw Umowy.

3.13. Wykonawca zapewni gwarancje techniczng w zakresie dostarczonego lub posiadanego przez

PSG oprogramowania zarzgdzajgcego na okres trwania gwarancji dostarczonych Urzadzen
drukujgcych. Gwarancja musi obejmowaé miedzy innymi:

1) W okresie gwarancji na zakupione Urzadzenia drukujgce, Wykonawca zapewni
bezptatng pomoc w instalacji udostepnianych przez producenta uaktualnien, poprawek
oraz nowych wersji oprogramowania;

2) Wykonawca zapewni wsparcie/opiecke w zakresie obstugi dostarczonego
oprogramowania zarzgdzajgcego przez 40 roboczogodzin w czasie trwania umowy
gwarancyjnej. Zakres ustugi bedzie kazdorazowo szczegdtowo okreslany w ramach
zgtoszen sktadanych Koordynatorowi Wykonawcy przez Koordynatoréw Zamawiajgcego.

3.14. Wymagania bezpieczehstwa dla zaoferowanego oprogramowania do zarzadzania

Urzgdzeniami wielofunkcyjnymi:

1) Wykonawca musi szczegotowo okresli¢ niezbedne do dziatania rozwigzania wymagania
w zakresie infrastruktury sieciowej i systemowej stosujgc zasade przyznawania
minimalnych, potrzebnych do poprawnej pracy uprawnien (np. wymagania w zakresie
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komunikacji sieciowej z doktadnoscig po portéw TCP/UPD, uprawnienia do ustug
katalogowych Active Directory PSG sp. z 0.0.).

2) Zabezpieczenia, ktére sg dopuszczone do stosowania w oferowanym rozwigzaniu
i potgczeniach do niego muszg uwzglednia¢é wersje protokotdw, ktére w momencie
projektowania aplikacji sg powszechnie uznawane za bezpieczne.

3) Zamawiajgcy nie dopuszcza mozliwosci instalowania zadnych zabezpieczen fizycznych
w postaci kart, kluczy USB, fizycznych sieciowych serweréw licencyjnych.

3.15. Zamawiajacy zastrzega sobie prawo nadzoru i uczestnictwa w procesie instalacji Systemu.
Wykonawca dostarczy procedury/instrukcje instalacji i konfiguracji dla wszystkich komponentéw
Systemu.

3.16. Wspierane systemy operacyjne Srodowiska serwera: aplikacja serwerowa musi byc¢
kompatybilna z Windows Server w wersji 2022 oraz nowszym. Jezeli Wykonawca stosuje
w oferowanym rozwigzaniu komponenty innych producentéw wszystkie dostarczone i
zastosowane komponenty muszg by¢ kompatybilne i oficjalnie wspierane przez producenta
danego oprogramowania dla Windows Server w wersji 2022 oraz nowszym.

3.17. Wymagania odnosnie aplikacji WEB (jezeli wymaga do obstugi oferowanego rozwigzania):
1) Nie moze korzysta¢ z komponentow ActiveX i wtyczek NPAPI,
2) Kod wynikowy strony musi poprawnie dziata¢ z aktualng wersjg Microsoft Edge,

3) Nie moze wykorzystywac¢ Flasha, Silverlighta, apletow Java ani innej technologii
klienckiej, ktéra nie jest natywnie wspierana przez standardy W3C w przegladarkach.

4) Calos¢ komunikaciji sieciowej pomiedzy klientem (aplikacjg kliencka, przegladarkg WEB
lub klientem zdalnej konsoli) a serwerem musi by¢é szyfrowana za pomoca
protokotéw/algorytmoéw uznawanych obecnie za bezpieczne.

3.18. Systemy operacyjne, bazy danych oraz wszystkie komponenty systemowe muszg umozliwiac
instalacje poprawek oraz nowych wersji udostepnianych przez ich producenta (w szczegélnosci
dotyczgcych bezpieczenstwa). Wykonawca w ramach dostarczonej gwarancji na System musi
niezwtocznie po udostepnieniu aktualizacji bezpieczenstwa dla systemu operacyjnego, bazy
danych lub komponentu Systemu dostosowaé System do poprawnej wspétpracy z tg aktualizacjg
oraz dostosowaé System do poprawnej wspotpracy z tg wersja.

3.19. Wszystkie dostarczane Urzgdzenia muszg wspotpracowaé z Systemem, ktéry bedzie
rébwnowazny z posiadanym przez Zamawiajgcego oprogramowaniem SafeCom.

3.20. Wykonawca zobowigzuje sie dostarczy¢ wymagane licencje Systemu oraz przeprowadzi¢
bezprzerwowe (utrzymanie ciggtosci wydruku urzadzen w ramach godzin pracy
u Zamawiajgcego) podigczenie obecnie posiadanych przez Zamawiajgcego urzadzen
wielofunkcyjnych, do oferowanych rozwigzahn o rébwnowaznej funkcjonalnosci, w tym umozliwi¢
dostep do nich poprzez posiadane przez Zamawiajgcego karty HID ICLASS Seos+Prox, MIFARE
,UNIQUE.

3.21. Przez System rownowazny z posiadanym przez Zamawiajgcego oprogramowaniem SafeCom
rozumie sie oprogramowanie spetniajgce wymagania okreslone w Zatgczniku nr 2 do Umowy
oraz tak jak dla oprogramowania SafeCOM w pkt. 3.22-3.27 ponize;.

3.22. Wszystkie dostarczane Urzadzenia muszg poprawnie wystawia¢ dane o stanie materiatow
eksploatacyjnych oraz wspétpracowac z posiadanym przez Zamawiajgcego oprogramowaniem
Sprint Capture (SPC-FM) aplikacja do monitoringu urzadzen, stanu materiatéw eksploatacyjnych.

3.23. Wszystkie dostarczone Urzgdzenia muszg byé wyposazone w czytnik wielosystemowy
MultiReader dla kart zblizeniowych obstugujacy co najmniej standardy: HID ICLASS Seos+Prox,
MIFARE i UNIQUE.

3.24. Dla Urzadzen wielofunkcyjnych czytnik kart ma by¢ podtaczony bezposrednio do Urzgdzenia
z wykorzystaniem portu USB. Montaz czytnika kart zblizeniowych nie moze powodowac utraty
gwarancji Urzadzenia.

3.25. Czytnik kart zblizeniowych musi by¢ zasilany bezposrednio z Urzgdzenia bez koniecznosci
zasilania zewnetrznego oraz bez dodatkowego adresu IP.
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3.26. Wszystkie posiadane przez Zamawiajgcego Urzagdzenia wielofunkcyjne podigczone do
systemu oraz Urzgdzenia dostarczane w ramach przedmiotu Zaméwienia muszg byé
obstugiwane przez jeden uniwersalny sterownik wydruku oraz poprawnie dziata¢ w srodowisku
Zamawiajgcego. W tym celu Zamawiajgcy moze dostarczy¢ i zapewni¢ mozliwos¢ korzystania z
oprogramowania uniwersalnego sterownika.

3.27. W ramach realizacji przedmiotu umowy Wykonawca zobowigzany jest do podtgczenia
i konfiguracji dostarczonych Urzadzen do dostarczonego Systemu. Podstawowe zatozenia:

1)
2)
3)
4)

5)

podtgczenie dostarczonych Urzgdzen wielofunkcyjnych do Systemu.
instalacja i konfiguracja czytnikéw kart zblizeniowych,
instalacja oprogramowania sterujgcego pracg czytnika na Urzgdzeniach,

sprawdzenie poprawnosci konfiguracji kazdego Urzgdzenia (wydruku podgzajgcego
PULL Printing, skanowania do e-mail, skanowania do folderu),

sprawdzenie poprawnosci zliczania stron w Systemie.
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Zatacznik nr 2 do Umowy

Wymagania i wdrozenie oprogramowania rownowaznego w zakresie SafeCom.
1. Przedmiot wdrozenia.

Przedmiotem wdrozenia jest dostawa, oraz uruchomienie systemu wydruku podazajgcego w
infrastrukturze Zamawiajgcego, obejmujgce:

1.1. Dostawa niezbednych licencji wieczystych.

1.2. Instalacja i konfiguracja systemu, w tym integracja z istniejgcg infrastrukturg IT
(serwery, drukarki, konta uzytkownikow).

1.3. Testy akceptacyjne i optymalizacja ustawien.

1.4. Dokumentacja powdrozeniowa.

1.5. Warsztaty dla administratoréw.

1.6. Wsparcie powdrozeniowe.

Wykonawca zobowigzuje sie zrealizowaé wdrozenie w terminie 9 miesiecy od daty podpisania
umowy.

2. Wymagania funkcjonalne dla systemu rownowaznego z SafeCom.

System powinien zapewnia¢ m.in.:

2.1. Wspotpraca z drukarkami wielu producentéw w wydruku podgzajgcym (1500 szt.) —
wsparcie dla urzadzen réznych marek obecnych u Zamawiajgcego zgodnie z listg
ponizej:

HP Color LaserJet CM3530 MFP
HP Color LaserJet flow MFP M880
HP Color LaserJet MFP M577

HP LaserJet 500 color MFP M575
HP LaserJet 700 color MFP M775
HP LaserJet MFP M527

HP LaserJet MFP M725

KONICA MINOLTA bizhub 554e
KONICA MINOLTA bizhub C308
KONICA MINOLTA bizhub C3850
KONICA MINOLTA bizhub C3851
KONICA MINOLTA bizhub C450i
KONICA MINOLTA bizhub C454e
KONICA MINOLTA bizhub C458
KONICA MINOLTA bizhub C550i
RICOH Aficio MP C2050

RICOH Aficio MP C2051

RICOH Aficio SP 5200S

RICOH MP C3003

RICOH MP C3004
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RICOH MP C3004ex
RICOH MP C401

Xerox AltaLink C8035 Multifunction Printer
Xerox AltaLink C8045 Multifunction Printer
Xerox AltaLink C8055 Multifunction Printer

Xerox AltaLink C8135 Multifunction Printer
Xerox AltaLink C8155 Multifunction Printer
Xerox Versalink C405 DN Multifunction Printer
Xerox VersaLink C505 X Multifunction Printer
Xerox Versalink C605 X Multifunction Printer
Xerox VersaLink C7020 Multifunction Printer
Xerox VersaLink C7030 Multifunction Printer
Xerox WorkCentre 7125 v 5. 12. 0 Multi System

W przypadku modeli urzadzen, ktére nie wspotpracujg z zaproponowanym systemem mogg zostaé
dostarczone w ramach oferty Urzadzenia o podobnych, nie gorszych parametrach technicznych,
ktére bedg kompatybilne z systemem poprzez terminal embedded. Zaproponowane Urzadzenia
muszg pochodzi¢ od producentéw urzgdzen wykorzystywanych juz u Zamawiajgcego.

System powinien réwniez zapewni¢ obstuge drukarek w wydruku bezposrednim w zakresie
Zliczania ilosci wydrukow.

2.2,

2.3.

Obstuga minimalnie 11000 uzytkownikéw w 260 lokalizacjach.
Konsola administracyjna umozliwiajgca szybki podglad ilosci uzytkownikow, urzadzen,

serwerdw infrastruktury.

2.4,

Mozliwos¢ logowania sie do konsoli administracyjnej za pomocg poswiadczeh domeny

Windows.

2.5.

252

2.53.
254.

2.5.5.
2.5.6.

257.
2.5.8.

2.6.

2.6.4.

2.7.

Drukowanie i skanowanie:
2.5.1.

Mozliwosé wystania wydruku do wspdinej kolejki i odebrania go na dowolnym
Urzadzeniu po uwierzytelnieniu.

Mozliwo$¢ definiowania funkcji forsowania wydruku dwustronnego dla wybranych
urzadzen lub grup uzytkownikow.

Mozliwo$¢ wtgczenia/wytgczenia domysinego wydruku monochromatycznego,
Automatyczne kasowanie oczekujgcych wydrukéw po czasie okreslonym przez
Zamawiajgcego.

System powinien posiada¢ opcje delegacji wydrukow.

Mozliwos¢ witgczenia opcji przyzwolenia na zachowywanie wydrukéw, ktore nie beda
automatycznie usuwane.

Mozliwo$¢é zamaskowania kodu ID podczas wpisywania na Urzadzeniu.

Wysytanie zeskanowanych prac do skrzynki e-mail z opcjg wyboru do aktualnie
zalogowanego uzytkownika.

Urzadzenia:
2.6.1.
2.6.2.
2.6.3.

Mozliwos$¢ podgladu podstawowych danych o Urzadzeniu.

Mozliwo$¢ zdefiniowania/edycji nazwy Urzadzenia, lokalizacji, adresu IP.

Konsola administracyjna umozliwiajgca konfigurowanie nazwy grupy architektury,
adresow serwerdw z jakimi Urzadzenie ma sie taczyé.

Konsola administracyjna umozliwiajgca konfigurowanie metody logowania do
urzadzen.

Uzytkownicy:
2.71.

Konsola administracyjna umozliwiajgca wyswietlanie informacji o loginie, ID kodach.

22



2.7.2. Konsola administracyjna umozliwiajgca zarzgdzanie przypisanymi kodami.

2.7.3. System powinien zapewni¢ ztozono$¢é kodoéw ID, zgodnie z wymaganiami
bezpieczenstwa IT.

2.7.4. Konsola administracyjna umozliwiajgca reczne dodanie uzytkownika z informacjami
o: login, imie i nazwisko, organization unit(departament), e-mail, kod kosztowy.

2.7.5. Mozliwos¢ przydzielania limitéw i uprawnien do drukowania i kopiowania (kolor,
mono), e-maila, skanowania oraz do przycisku zezwalajgcego na wydruk wszystkich
dokumentdw.

2.7.6. Mozliwos¢ ustalenia poziomu uprawnien uzytkownika.

2.7.7. Mozliwos¢ zaimportowania i eksportowania zbiorczego do/z pliku wsadowego
uzytkownikéw, kodéw logowania.

2.8. Uwierzytelnianie na Urzadzeniach:
2.8.1. Kartg zblizeniowg (HID ICLASS Seos+Prox, MIFARE,UNIQUE).
2.8.2. Unikalnym ID kodem.
2.8.3. Oraz/lub loginem i hastem domeny Windows.
2.8.4. Auto wylogowanie uzytkownika po okreslonym czasie bezczynnosci.

2.9. Integracja z Active Directory / LDAP:
2.9.1. Wymagana synchronizacja kont uzytkownikéw i grup.
2.9.2. Automatyczne generowanie ID kodu dla nowych uzytkownikéw i wysytanie ich
mailem bez angazowania pracownikow IT.

2.10. Raportowanie:

2.10.1. Generowanie raportow przetworzonych stron/zadan, aktywnosci uzytkownikéw,
urzadzen i kosztéw poprzez wykorzystanie wbudowanych, gotowych szablonéw
raportdw oraz parametryzacje raportéw miedzy innymi:

2.10.1.1. z podziatem na: dziaty i/lub departamenty, Urzgdzenia, projekty, uzytkownikow,

2.10.1.2. z podziatem na rodzaj ustugi: drukowanie monochromatyczne/kolorowe,
jednostronne/dwustronne, kopiowanie monochromatyczne/kolorowe,
jednostronne/dwustronne, skanowanie,

2.10.1.3. na zadany okres czasu: dzieh, miesigc, rok,

2.10.1.4. mozliwo$¢ ustawienia spersonalizowanych okreséw generowania raportéw,

2.10.1.5. mozliwos¢ raportowania kosztow.

2.10.2. Generowanie raportow zaréwno w formacie graficznym jak i tekstowym, w formatach
CSV i PDF.

2.10.3. Mozliwo$¢ nadawania uprawnienh do funkcji generowania raportow.

2.11. Portal samoobstugowy dla uzytkownikéw:
2.11.1. Funkcjonalno$¢ zarzgdzania osobistg kolejkg wydrukow dla wszystkich
uzytkownikow Systemu w zakresie:
2.11.1.1. mozliwosci przejrzenia listy wydrukéw, wyboru konkretnej pracy, zlecenia jej
druku lub usuniecia,
2.11.1.2. generowania ID kodow,
2.11.1.3. mozliwosci wigczenia opcji przyzwolenia na zachowywanie wydrukéw, ktére nie
bedg automatycznie usuwane.
2.11.2. Logowania za pomoca poswiadczen Windows (SSO).

2.12. Architektura:
2.12.1. Zapewnienie wysokiej dostepnosci systemu drukowania (serwery druku i bazy
danych).
2.12.2. Wprowadzenie zmian w konfiguracji (kont uzytkownikéw, urzgdzen, schematéw
kosztowych) musi by¢ automatycznie aplikowane na inne serwery.
2.12.3. W przypadku awarii potgczenia pomiedzy serwerem w lokalizacji a serwerem
centralnym uzytkownicy w danej lokalizacji gdzie jest lokalny serwer muszg mieé
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mozliwos¢ korzystania z systemu druku w petnej funkcjonalnosci a zwlaszcza
autoryzacji na Urzadzeniach, drukowania, obierania wydrukéw, skanowania i
kopiowania.
2.12.4. Aplikacja embedded:

2.12.4 1. Wspiera mechanizm failover,

2.12.4.2. Wspiera szyfrowanie symetryczne i asymetryczne,

2.12.4.3. Wspiera niestandardowe ustawienia SNMP v1, v2, v3,

2.12.4.4. Mozliwos$¢ wskazania metody logowania (kod ID + karta),

2.12.4.5. Mozliwos¢ maskowania kodu ID podczas autoryzacji na Urzgdzeniu,

2.12.4.6. Mozliwos¢ ustawienia $ledzenia po drukowaniu,

2.12.4.7. Ustawienie jezyka polskiego w aplikacji na Urzgdzeniu,

2.12.4.8. Automatyczne podstawianie adresu email zalogowanego uzytkownika.

2.13. Notyfikacja:
2.13.1. System umozliwia wysytanie maili z informacjami administracyjnymi.
2.13.2. System umozliwia wysytanie maili do uzytkownika zwigzanych z rejestracjg karty
oraz informaciji zwigzanych z pracami.
2.13.3. Administrator ma mozliwos$¢ tworzenia wtasnych szablondéw wiadomosci.

3. Wymagania funkcjonalne w zakresie wspoétpracy z systemem SPCFM

SPCFM (SPrintCapture Fleet Meter) to oprogramowanie wdrozone u Zamawiajgcego do zarzadzania
rozproszong flotg urzadzen drukujgcych, obstugi umoéw serwisowych na Urzadzenia drukujgce
(zgtoszenia napraw i konserwacji), monitorowania wykorzystania drukarek jak i aktualnego stanu
zuzycia materiatéw eksploatacyjnych w poszczegdélnych Urzadzeniach.

3.1. Mozliwos¢é weryfikacji:
3.1.1. zainstalowanej na Urzgdzeniu wersji agenta systemu wydruku podgzajacego,
3.1.2. przynalezno$ci Urzadzenia do serwera wydruku.

Zamawiajgcy do ww. weryfikacji dopuszcza dowolne mechanizmy komunikaciji.

4. Wymagania funkcjonalne w zakresie wspoétpracy z systemem ZPD Report lub istniejacej
funkcjonalnosci w zaproponowanym systemie.
41. Portal samoobstugowy dla uzytkownikdw:
41.1. musi udostepnia¢ zestawienie uzytkownikowi dotyczace jego wtasnych
przetworzonych wydrukéw i kopii,
4.1.2. musi udostepnia¢ zestawienie kierownikom, dotyczgce przetworzonych wydrukéw i
kopii przez podlegtych im pracownikéw na podstawie struktury organizacyjnej w AD.

5. Wymagania techniczne
Zgodnie z Zalgcznikiem nr 3 do Umowy: Wymagania techniczne.
6. Wymagania bezpieczenstwa
Zgodnie z Zatgcznikiem nr 4 do Umowy: Wymagania bezpieczenstwa.

7. Licencje:

71. Wykonawca dostarczy licencje na System .
7.1.1. Licencja musi umozliwia¢ dodanie dowolnej liczby uzytkownikdw.

7.2. Wykonawca dostarczy licencje dla aktualnie eksploatowanych urzgdzen

wielofunkcyjnych u Zamawiajgcego na:

7.2.1. Urzadzenia dla wydruku podgzajgcego - 1500 szt. ,
7.2.2. Urzadzenia dla zliczania wydrukow — nielimitowane ,
7.2.3. wydruk podazajgcy — 1500 szt.,
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7.2.4. szczegodtowe reguty wydruku — 1500 szt.,
7.2.5. rejestracje wszystkich informacji o aktywnosci, az do poszczegdlnych zadan i
uzytkownikow — 1500 szt.,
7.2.6. podpiecie wszystkich rodzajéw czytnikow kart zblizeniowych uzywanych obecnie w
Systemie — 1500 szt. .
7.3. Licencja na Urzadzenie drukujgce musi byé mozliwa do wykorzystania na innym
Urzadzeniu réwniez innego producenta.

8. Instalacja i konfiguracja systemu
8.1. Wykonawca dostarczy, zainstaluje i skonfiguruje System, ktéry bedzie spetniat
wymagania funkcjonalne, techniczne i bezpieczenstwa:

8.1.1. We wspétpracy z Zamawiajgcym przygotuje procedure instalacji, parametryzaciji
oraz konfiguracji kazdego modelu z urzgdzeh Zamawiajgcego.

8.2. Instalacja i konfiguracja Systemu na infrastrukturze Zamawiajgcego dotyczy dwdéch
niezaleznych $rodowisk:

8.2.1. produkcyjnego,

8.2.2. testowego — s$rodowisko zawierajgce minimalng ilos¢ serwerow ale bedgce
reprezentatywng instalacjg dla srodowiska produkcyjnego; kazda funkcjonalno$é
Systemu musi zosta¢ zaimplementowana w srodowisku testowym.

8.3. Wykonawca w terminie 14 dni roboczych od zawarcia Umowy przekaze
Zamawiajgcemu do zatwierdzenia harmonogram wdrozenia.

8.4. Wykonawca przed przystgpieniem do prac wdrozeniowych przedstawi i uzgodni z
Zamawiajgcym projekt techniczny:

8.4.1. Projekt techniczny zawiera¢ ma w szczegoélnosci opis instalacji Systemu, jego
konfiguracji (serwery, bazy danych, tabele ruchu sieciowego), w tym integracji z
istniejgcg infrastrukturg IT (drukarki, konta uzytkownikéw).

8.5. Wykonawca zobowigzuje sie zrealizowaé wdrozenie w terminie 9 miesiecy od daty
podpisania umowy.

9. Testy akceptacyjne i optymalizacja ustawien:

9.1. Wykonawca w terminie 14 dni roboczych od zawarcia Umowy przekaze
Zamawiajgcemu do zatwierdzenia plan testéw funkcjonowania Systemu wydruku
podazajgcego oraz testow bezpieczenstwa, ktory obejmowat bedzie doktadny opis
poszczegolnych testéw oraz ich harmonogram.

9.2. Wykonawca zobowigzany jest do opracowania scenariuszy i przypadkéw testowych
zgodny z QAC.

9.3. Wykonawca przeanalizuje i uzgodni z Zamawiajgcym zakres oraz specyfike
poszczegolnych testéw tak, aby zrealizowane testy pokryty wymagania wynikajgce z
oczekiwan Zamawiajgcego. W szczegdlnosci testy funkcjonalne majg potwierdzié
poprawnosc¢ dziatania wszystkich urzgdzen obecnie dziatajgcych u Zamawiajgcego.

9.4. Testy muszg by¢ wykonane pod nadzorem Zamawiajgcego.

9.5. Wykonawca wytworzy dokumentacje (raport z wykonanych testéw) uwzgledniajgcg
wykonywane czynnos$ci oraz wyniki dziatan w ramach wykonanych testow.

9.6. Testy zostang zakonczone z chwilg podpisania przez Zamawiajgcego protokotu odbioru
testow.

10. Dokumentacja powdrozeniowa
10.1. Dokumentacja powykonawcza ma zawiera¢ miedzy innymi:

10.1.1. opis techniczny docelowej architektury,

10.1.2. opis Sytemu oraz jego parametryzacje (konfiguracja, mechanizmy transmisiji,
szyfrowanie transmisji, wykorzystywane konta techniczne: domenowe i lokalne),

10.1.3. opis procedur wdrazania i administrowania Systemem, w tym procedure konfiguracji
i podigczania nowych urzadzen,

10.1.4. procedure instalacji Systemu umozliwiajgcg jego odtworzenie po ewentualnej awarii,

10.1.5. procedury awaryjne pozwalajgce na kontynuowanie drukowania, kopiowania i
skanowania w przypadkach:

10.1.5.1. niedostepnosci tgczy pomiedzy Lokalizacjami,
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10.1.5.2. braku fgcznoéci z najblizszym serwerem wydruku,
10.1.5.3. braku fgczno$ci z serwerem bazodanowym,
10.1.5.4. braku fgcznoséci z serwerem aplikacyjnym.

11. Warsztaty administratoréw

11.1.

JEIE L I (L (L .
JEIE L L (L UL . §

11.2.

R L I (L UL . §

Warsztaty dla max. 7 pracownikéw w terminie ustalonym z Zamawiajgcym w zakresie
administrowania Systemem, tj. w szczegdlnosci:

.1. monitorowanie i weryfikacja logéw systemowych dotyczacych pracy Systemu,

.2. licencjonowanie,

.3. konfiguracja ustug,

4. zarzadzanie rozliczeniami kosztéw wydruku,

.5. zarzadzanie zasadami, regutami i uprawnieniami,

.6. tworzenie i konfigurowanie raportow.

Warsztaty prowadzone bedg w dni robocze w godzinach 8-15.

12. Odbiér wdrozenia Systemu:

12.1.
12.2.

Zakonczenie wdrozenia zostanie potwierdzone protokotem odbioru.

Protokot ma zawiera¢ wszystkie ustalenia i zalecenia poczynione w trakcie odbioru. Po
podpisaniu protokotu bez zastrzezen przez obie strony w dniu nastepnym rozpoczyna
sie okres wsparcia powdrozeniowego.

13. Wsparcie powdrozeniowe:

13.1.

13.2.

13.3.

13.4.

13.5.

Wykonawca zapewni wsparcie powdrozeniowe (telefoniczne/zdalne/on-site) przez
okres minimum 12 miesiecy.

Wykonawca zapewni dostep do poprawek, aktualizacji, nowych wers;ji
oprogramowania.

Wykonawca zapewni wsparcie techniczne przy instalacji aktualizacji, poprawek,
nowych wersji oprogramowania.

Wykonawca zobowigzany bedzie do usuwania Wad, Awarii i Usterek Systemu. Wadg
w rozumieniu Umowy jest dziatanie Systemu w sposéb niezgodny z dokumentacja,
ktére wptywa w sposob istotny na wyniki lub na uzyteczno$¢ Systemu, ale niebedgce
awarig (Wada), awarig — stan Systemu, w ktérym nie jest mozliwa jego faktyczna
eksploatacja lub nie sg realizowane (czy tez sg realizowane wadliwie) podstawowe
funkcje uzytkowe (Awaria), a usterkg — dziatanie Systemu w sposdb niezgodny z
dokumentacjg, ktére nie wpltywa w sposob istotny na wyniki, ani na uzytecznosé
Systemu (Usterka).

W ramach wsparcia powdrozeniowego Wykonawca zobowigzany bedzie do
Swiadczenia Zamawiajgcemu wsparcia w rozwiazywaniu probleméw z utrzymaniem,
konfiguracjg i uzytkowaniem funkcjonalnoéci Systemu. Swiadczenie to bedzie
realizowane w dni robocze w godzinach 8:00 — 16:00. W ramach wsparcia Strony
uzgadniajg, ze:

13.5.1. Zamawiajgcy bedzie uprawniony do zgtaszania Wad, Awarii, Usterek na adres

email .............. lub telefonicznienanr ............. w Dni robocze w godzinach 8:00
—16:00,

13.5.2. Wykonawca niezwtocznie, nie pdzniej jednak niz w terminie 4 godzin, potwierdza

zgtoszenie. W przypadku braku potwierdzenia zgtoszenia przez Wykonawce, termin
na usunigcie Wady, Awarii lub Usterki zaczyna biec od uptywu terminu na
potwierdzenie zgtoszenia.

13.5.3. Czas usuniecia Wad, Awarii lub Usterek Systemu:

13.5.3.1.  Awarii — w terminie 24 godzin od godziny potwierdzenia zgtoszenia,
13.5.3.2. Wad — w terminie 7 Dni roboczych od dnia potwierdzenia zgtoszenia,
13.5.3.3. Usterek — w terminie 10 Dni roboczych od dnia potwierdzenia zgtoszenia.

13.5.4. Zamawiajgcy okresli odpowiedni poziom w zgtoszeniu,



13.5.5. Za moment usuniecia Wady, Awarii lub Usterki uwaza sie chwile zawiadomienia o
tym fakcie Zamawiajgcego, o ile Zamawiajgcy nie zgtosi nastepnie zastrzezen co do
sposobu funkcjonowania Systemu.
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Zatacznik nr 3 do Umowy
WYMAGANIA TECHNICZNE
Terminologia

Ustuga AD — wykorzystywana w PSG ustuga Active Directory (ustuga katalogowa) przechowujgca
informacje o kontach uzytkownikéw, grupach oraz komputerach dodanych do domeny.
CPD - Centrum Przetwarzania Danych.

Wymagania wzgledem Systemu

Wymagania techniczne

T1.

T2.

T3.

T4.

T5.

Té6.

T7.

Planowany System ma by¢ systemem centralnym wykorzystywanym przez uzytkownikéw PSG,

uzytkownikow Firm zewnetrznych.
Konstrukcja Systemu musi zapewnia¢ redundancje poszczegoélnych elementéw, tak aby awaria
ktéregokolwiek z nich nie powodowata braku dostepnosci Systemu lub czesci funkcjonalnosci.
System musi by¢ odporny na awarie dowolnego komponentu, w tym catego, dowolnego serwera
wirtualnego (np. aplikacyjnego czy bazy danych) w CPD podstawowym. Musi by¢ zapewniona
redundancja wszystkich komponentéw w CPD podstawowym i awaria pojedynczego komponentu
nie moze wymagacé przetgczenia obstugi uzytkownikéw do CPD zapasowego.
Budowany System bedzie sktadat sie z dwéch rozproszonych geograficznie instancji (po jednej
w CPD podstawowym i CPD zapasowym), zlokalizowanych w strategicznych Centrach
Przetwarzania Danych Polskiej Spétki Gazownictwa. W trakcie normalnej pracy jedna instancja
bedzie aktywna (w jednym Centrum Przetwarzania Danych) tj. architektura Active-Pasive. W
przypadku awarii jednej z instancji (np. jej kluczowych komponentéw lub catego Centrum
Przetwarzania Danych), druga musi w sposdb niezauwazony dla uzytkownika przejg¢ funkcje
obstugi catosci uzytkownikéw oraz dostarczac/prezentowac¢ wszystkie dane przetwarzane w
Systemie. W ramach kazdej z instancji (tj. instalacji w danym CPD) nalezy stosowa¢ mechanizmy
zapewniajgce wysokg dostepnosé w ramach tej instancji (tj. mechanizmy klastrowe dla baz
danych, rozktadanie obcigzenia pomiedzy kilka serweréw aplikacyjnych). Wymagane jest aby w
zadnym z CPD nie byto pojedynczych punktéw awarii (ang. Single point of failure (SPOF)).
Wykonawca musi dostarczy¢ licencje dla Systemu i jego komponentéw pozwalajgca na migracje
komponentéw pomiedzy rézne centra Przetwarzania Danych i rézne klastry wirtualizacji bez
ograniczen co do wielkosci tych klastrow (ilos¢ i konfiguracja serweréw fizycznych).
W ramach Systemu nalezy stosowa¢ mechanizmy zapewniajgce wysokg dostepnosé
w szczegolnosci mechanizmy klastrowe z wykorzystaniem wirtualizacji. Dostarczone licencje
muszg pozwala¢ na dowolne przenoszenie dowolnych maszyn wirtualnych Systemu pomiedzy
hostami i klastrami wirtualizacji. Rozwigzanie musi wspiera¢ wirtualizacje VMware vSphere w jej
aktualnej wers;ji (min 8.0 i nowsze).
W skiad rozwigzania muszg wchodzi¢ mechanizmy zapewniajgce wysokg wydajnosc¢ dla
wszystkich komponentéw budowanego Systemu, w szczegdlnosci dla serweréw aplikacji, web
oraz baz danych. Zamawiajgcy dopuszcza stosowanie pojedynczego serwera bazy danych
i wymaga stosowania wiecej niz jednego serwera aplikacyjnego/serwera web. Zamawiajgcy
wymaga aby System umozliwiat skalowanie wydajnosci poprzez dodanie kolejnych serweréw
aplikacyjnych/web. Wymagane jest aby catkowite obcigzenie serwera bazy danych nie
przekraczato 20% mocy obliczeniowej wymaganej dla catego Systemu (podziat obcigzenia do
20% - serwer bazy danych, okoto 80% - serwery aplikacyjne/web).
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T8.

T9.

T10.

T11.

T12.

T13.

T14.

T15.

T16.

T17.

Rozktadanie obcigzenia pomiedzy serwery aplikacyjne i serwery web realizowane bedzie za
pomocg stosowanych u Zamawiajgcego loadbalanceréw pracujgcych w trybie full proxy
z mechanizmem SSL Offload/SSL Acceleration. Wymagane jest, aby Wykonawca dopasowat
System do poprawnej wspolpracy ze stosowanym u Zamawiajgcego rozwigzaniem w tym
zakresie. W przypadku, jezeli System wymagat bedzie persystencji sesji (ang. session
persistence lub stickiness) dopuszczalna metoda zachowania persystencji to wykorzystanie http
cookie (ang. Cookie Persistence).

System musi by¢ skalowalny tj. zapewni¢ mozliwos¢ rozbudowy o dodatkowe serwery bez
koniecznosci zmian programistycznych. Konstrukcja systemu powinna pozwala¢ na elastyczne
skalowanie.

Wymagane jest aby Wykonawca dopasowat rozwigzane do poprawnej wspoipracy ze
stosowanym u Zamawiajgcego rozwigzaniem informatycznym SPCFM.

W przypadku stosowania aplikacji web, web-api oraz komunikacji za pomocg protokotu http
pomiedzy komponentami systemu oraz w komunikacji z przegladarkg Uzytkownikow wymagane
jest stosowanie protokotu HTTP/2 lub jego nowszej wersji. System dla kompatybilno$ci musi
umozliwiaé potagczenia rowniez za pomocg protokotu HTTP/1.1.

Stosowane serwery WEB (w przypadku stosowania aplikacji web lub web-api) muszg obstugiwac
i komunikowa¢ sie za pomocg protokdét HTTP/2 lub jego nowszej wersji. System dla
kompatybilnosci musi umozliwia¢ potaczenia rowniez za pomocg protokotu HTTP/1.1.

System musi poprawnie dziata¢ przy wymuszonych przez WAF nagtéwkach HTTP o wartosciach
jak nizej:

X-Frame-Options o wartosci: SAMEORIGIN

X-Content-Type-Options o wartosci: nosniff
X-XSS-ProtectionX-XSS-Protection o wartoéci: 1; mode=block

Referrer-Policy o wartosci: same-origin

Strict-Transport-Security o wartosci: max-age=31536000; includeSubDomains;
preload

f.  Server o wartosci: PSG
g. Expect-CT o wartosci: enforce, max-age=30

®oo oo

System bedzie obstugiwat Uzytkownikéw i przetwarzat dane z systemdw/aplikacji
rozmieszczonych na terenie catej Polski za posrednictwem sieci Zamawiajgcego oraz sieci
Internet. Wobec powyzszego Zamawiajgcy wymaga od Wykonawcy okreslenia obcigzenia ruchu
sieciowego na poziomie sieci WAN i sieci Internet (wymagane pasmo w rozbiciu na per
uzytkownik, per obstugiwany system/aplikacje oraz inny ruch jezeli wymagany do pracy Systemu)
i zdefiniowania ruchu sieciowego koniecznego do dziatania aplikaciji.
System ma wykorzystywacé aktualng wersje relacyjnej bazy danych: Microsoft SQL Enterprise w
wersji 2022 lub nowszej. Wymagane jest stosowanie aktualnej wers;ji stabilnej na dzien instalacji
Systemu udostepnionej przez producenta (Microsoft). Wykonawca bedzie dopasowywat System
do udostepnianych przez producenta aktualnych wersji lub poprawek dla danej wersji w terminie
maksymalnie 12 miesiecy od udostepniania nowej wersji oraz w terminie maksymalnie 1 tygodnia
od udostepnienia aktualizacji bezpieczenstwa.
Wymagane sg wydzielone min. 2 srodowiska: produkcyjne i testowe/rozwojowe:
= Testowe (TST)
* Produkcyjne (PRD)
Systemy PRD i TST nie mogg wspdtdzieli¢ zadnych zasobdéw i komponentéw (wymagana
catkowita separacja srodowisk).
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T18.
T19.

T20.

T21.

T22.

T23.

T24.

T25.

T26.
T27.

T28.

System testowy musi by¢ zbudowany w architekturze identycznej jak srodowisko produkcyjne.
Zamawiajgcy zapewnia infrastrukture techniczng (w tym licencje bazodanowe) wymagang do
uruchomienia Systemu. Wykonawca przy wspotpracy z Zamawiajgcym okresli wymagania
dotyczace srodowiska sprzetowego, tak zeby System byt bezpieczny, wydajny i stabilny, przy
czym na potrzeby realizacji projektu Zamawiajgcy dostarczy srodowisko w postaci maszyn
wirtualnych VMware vSphere o sumarycznejilosci zasobdow: 256GB pamieci operacyjnej (VRAM),
128 procesoréw wirtualnych (vCPU) oraz 1 TB przestrzeni dyskowej (vDISK) na dyskach SSD i
2 TB przestrzeni dyskowej (vDISK) na dyskach magnetycznych. Pojedyncza maszyna wirtualna
nie moze wymagac wiecej niz 32 GB vRAM i 16 vCPU. Sumaryczna ilo$¢ zasobdéw serwerowych
wymaganych do poprawnej i wydajnej pracy Systemu nie moze przekraczac¢ okreslonych w tym
punkcie wartosci maksymalnych, przy czym Zamawiajgcy dopuszcza dowolny podziat zasobdw
pomiedzy poszczegdlne maszyny wirtualne, zgodnie z oczekiwaniami Wykonawcy.
Serwery - standardem sg serwery jako maszyny wirtualne dziatajgce w $rodowisku VMware
vSphere w jego aktualnej wersji. Wykonawca okresla w Projekcie Technicznym wymagane
parametry konfiguracyjne poszczegdélnych maszyn wirtualnych oraz ich ilos¢:
* vRAM
= vCPU
= vDISK
Zamawiajgcy nie dopuszcza do instalacji maszyn wirtualnych lub konteneréw z gotowych
obrazéw (OVF, OVA, kontenery lub inne).
Zamawiajgcy nie dopuszcza do instalacji Srodowiska w postaci konteneréw (np. Docker).
Zamawiajgcy nie dopuszcza mozliwosci instalowania Zadnych zabezpieczen fizycznych
w postaci kart, kluczy USB, fizycznych sieciowych serwerdw licencyjnych.
Zamawiajgcy zastrzega sobie prawo nadzoru i uczestnictwa w procesie instalacji Systemu.
Wykonawca dostarczy procedury/instrukcje instalacji i konfiguracji dla wszystkich komponentéw
Systemu.
System musi by¢ zbudowany w architekturze tréjwarstwowej:

e warstwa bazy danych (serwery baz danych)

e warstwa logiki aplikacji (serwery aplikacyjne)

e warstwa prezentacji (aplikacje klienckie)
Aplikacje klienckie nie mogag komunikowaé sie bezposrednio z bazg danych.
Wspierane systemy operacyjne srodowiska serwera: aplikacja serwerowa musi by¢ kompatybilna
z jednym z wymienionych systeméw operacyjnych: Windows Server w wersji 2022 lub nowszej,
Red Hat Enterprise Linux w wersji 9 lub nowszej. Jezeli Wykonawca stosuje w Systemie
komponenty innych producentéw wszystkie dostarczone i zastosowane komponenty muszg byé
kompatybilne i oficjalnie wspierane przez producenta danego oprogramowania na jednym z
wymienionych systemoéw operacyjnych: Windows Server w wersji 2022 lub nowszej, Red Hat
Enterprise Linux w wersji 9 lub nowszej.
Zamawiajgcy zapewnia licencje na system operacyjny: Windows Server Datacenter, Red Hat
Enterprise Linux oraz silnik bazy danych: MS SQL Enterprise. JezZeli system wymaga innych
komponentéw wymagane jest dostarczenie przez Wykonawce wszystkich licencji objetych
komercyjnym wsparciem technicznym producenta na okres trwania gwarancji technicznej na
budowany System.
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T29.

T30.

T31.

T32.

T33.

T34.

Wymagane jest, aby wszystkie wykorzystane przez Wykonawce komponenty firm trzecich
dostarczone i wykorzystane byty w oficjalnej wersji udostepnianej przez Producenta danego
komponentu oficjalnym kanatem dystrybucji jego oprogramowania. Nie jest dopuszczalne
stosowanie komponentéw lub bibliotek firm trzecich w postaci tzw. selfbuild lub self-compiled.
Wymagane jest, aby Wykonawca wykorzystat najnowszg wersje stabilng (produkcyjng) danego
komponentu oraz dopasowat System do udostepnianych przez producenta aktualnych wersji lub
poprawek dla danej wersji w terminie maksymalnie 12 miesiecy od udostepniania nowej wers;ji
oraz w terminie maksymalnie 1 tygodnia od udostepnienia aktualizacji bezpieczenstwa.
Wszystkie stosowane przez Wykonawce w Systemie komponenty muszg by¢ w wersiji oficjalnie
wspieranej i rozwijanej przez producenta danego komponentu.

Zamawiajgcy nie dopuszcza stosowania oprogramowania i komponentéw Open Source, z
wyjatkiem oprogramowania i komponentow Open Source dla ktérych Wykonawca dostarczy
komercyjne wsparcie ich producenta na czas gwarancji technicznej na dostarczony System.
Zamawiajgcy dopuszcza jednoczesnie zastosowanie bibliotek Open Source, ktoére nie bedg
objete komercyjnym wsparciem pod warunkiem stosowania tych bibliotek w aktualnej wersiji,
oficjalnie udostepnionej przez Producenta lub spoteczno$é bez znanych podatnosci. W
przypadku wykrycia podatnosci technicznej w zastosowanej bibliotece Open Source, dla ktorej
spoftecznos¢ lub Producent nie dostarczy w terminie 30 dni poprawki bezpieczehstwa
obowigzkiem Wykonawcy bedzie zastosowanie innej biblioteki bez znanych podatnosci w
terminie maksymalnie 90 dni od oficjalnego ogloszenia danej podatnosci technicznej. W
przypadku dostepnosci danego komponentu lub biblioteki w oficjalnych, podstawowych
repozytoriach systemu operacyjnego udostepnianych przez Producenta (Red Hat Enterprise
Linux lub Windows Server) obowigzkiem Wykonawcy jest zastosowanie komponentu z
oficjalnego repozytorium. Jednoczesnie wszystkie komponenty dostepne w oficjalnym,
podstawowym repozytorium Red Hat Enterprise Linux spetniajgc wymég posiadania
komercyjnego wsparcia Producenta, ktére dostarcza w tym wypadku Zamawiajgcy w ramach
subskrypcji na OS.

Zamawiajgcy nie dopuszcza stosowania oprogramowania i komponentéw Open Source, ktére nie
sg oficjalnie rozwijane. W przypadku jezeli w ramach danego projektu Open Source przez okres
1 roku nie wprowadzono zmian programistycznych, poprawek, nie wydano nowych wersji nalezy
uznac, ze komponent Open Source jest nierozwijany i nie mozna go zastosowac.

W przypadku zaprzestania rozwoju w zastosowanej bibliotece Open Source (brak zmian w
projekcie przez okres 1 roku) obowigzkiem Wykonawcy bedzie zastosowanie innej, rozwijanej
biblioteki bez znanych podatnosci w terminie maksymalnie 90 dni od uznania danego
komponentu jako nierozwijany. Aktualizacja musi by¢ dostarczona bez dodatkowych optat, w
ramach gwarancji na dostarczone rozwigzanie.

Zamawiajgcy nie dopuszcza stosowania oprogramowania, komponentéw, funkcji, technologii
oficjalnie oznaczonych jako nierozwijane, przestarzate lub w wersji oznaczonej jako
nierozwijana/przestarzata.

Wszystkie wykorzystywane w systemie komponenty i biblioteki firm trzecich (np. Java, serwery
aplikacyjne) muszg by¢ objete komercyjnym wsparciem producenta danego oprogramowania na
czas trwania gwaranc;ji dla Systemu. Dostarczona licencja musi umozliwia¢ zgodne z warunkami
licencyjnymi producenta danego komponentu korzystanie z tego oprogramowania przez
wszystkich uzytkownikéw Systemu oraz uwzglednia¢ srodowisko techniczne Zamawiajgcego, w
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szczegolnosci wirtualizacje serwerdw i mozliwos¢ dowolnego przenoszenia maszyn wirtualnych

pomiedzy klastrami wirtualizacji. W przypadku korzystania z komponentéw firm trzecich

Wykonawca przedstawi liste tych komponentéw oraz koszt licencji i gwarancji technicznej dla nich

na czas trwania gwarancji na System.

Zamawiajgcy wymaga aby wszystkie zastosowane w systemie komponenty i biblioteki byty w

aktualnej, najnowszej stabilnej wersji wydanej przez dostawce danego komponentu (np. systemy

operacyjne, bazy danych, serwery aplikacyjne oraz cate pozostate programowanie i jego
komponenty). Jezeli producent danego komponentu oznacza poszczegodlne wersje stabilne jako
objete dlugoterminowym wsparciem (np. LTS) nalezy skorzystac z tej wersiji.

Wszystkie komponenty, aplikacje i ustugi serwerowe muszg byC¢ uruchamiane jako ustugi

systemowe. Musi by¢ zapewniony automatyczny start ustug po restarcie Systemu Operacyjnego

i poprawne uruchomienie wszystkich komponentéw Systemu w przypadku restartu dowolnego z

serwerow.

Aplikacje klienckie muszg by¢ typu 'cienki klient' i posiada¢ minimalne wymagania dla tgcza przy

pracy w sieci WAN. Aplikacja kliencka nie moze faczy¢ sie bezposrednio z bazg danych. System

nie powinien wykorzystywaé jako aplikacji klienckiej potgczenia RDP, Citrix lub innych metod
zdalnego dostepu do serwera. Aplikacja kliencka musi by¢ aplikacjg WEB lub natywng aplikacjg

Windows. Dla Klientéw PSG wymagane jest aby aplikacja kliencka byta aplikacja WEB.

Aplikacja kliencka nie moze tgczy¢ sie bezposrednio z bazg danych.

Wymagania do aplikacji klienckie;j:

a. musi pracowacé w kontekscie standardowego uzytkownika Windows,

b. musi posiada¢ ergonomiczny interfejs uzytkownika,

c. musi umozliwia¢ petng obstuge btedéw za pomocg jednoznacznych zrozumiatych
komunikatéw, bez wyswietlania informacji technicznych pozwalajgcych na identyfikacje
zastosowanych technologii i bez zwracania informacji technicznych np. zapytah do baz
danych lub podobnych,

d. aplikacja WEB:

o nie moze korzystaé¢ z komponentdéw ActiveX i wtyczek NPAPI
o nie moze wykorzystywaé Flasha, Silverlighta, apletéw Java ani innej technologii
klienckiej, ktora nie jest natywnie wspierana przez standardy W3C w przeglgdarkach.
o warstwe prezentacji nalezy tworzy¢ wytgcznie w formacie HTML5 z uzyciem CSS3.
o kod wynikowy strony musi poprawnie dziata¢ z kazdg z nizej wymienionych
przegladarek w ich aktualnej wersiji:
= Microsoft Edge,
= Google Chrome na platformie MS Windows, Linux oraz macOS,
= Safari na platformie macQOS,
= Mozilla Firefox na platformie MS Windows, Linux oraz macOS.

Wymagane jest, aby Wykonawca dopasowywat w ramach gwarancji technicznej System do

poprawnej wspotpracy z aktualng wersjg stabilng w/w przegladarek w miare udostepnianych

przez producenta aktualnych wersji lub poprawek dla danej wersji: w terminie maksymalnie 1

miesigca od udostepniania nowej wersji oraz w terminie maksymalnie 1 tygodnia od

udostepnienia aktualizacji bezpieczenstwa.

Ruch sieciowy pomiedzy wszystkimi elementami systemu musi by¢ szyfrowany za pomocag

protokotéw i algorytméw kryptograficznych uznanych powszechnie za bezpieczne. Wymagane
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jest stosowanie protokotéw TLSv1.3 lub ich nowszych wersji. Nie jest dopuszczalne stosowanie
protokotu IPSec oraz protokotéw SSL 2.0, SSL 3.0, TLS 1.0 i TLS 1.1 i starszych. Stosowanie
protokotu TLSv1.2 jest dopuszczalne tylko w szczegdlnie uzasadnionych przypadkach po
akceptacji przez PSG takiego protokotu, przy czym nie jest dopuszczalne stosowanie protokotu
TLSv1.2 do komunikacji z przeglgdarkg internetowg uzytkownikow Systemu.

Wymagane jest stosowanie protokotdw, algorytmoéw oraz ich konfiguracji powszechnie uznanych
za bezpiecznie.

Wymagane jest stosowanie zaufanych certyfikatow X.509 dostarczonych przez Zamawiajgcego.
Stosowane musza by¢ certyfikaty z wewnetrznej infrastruktury PKI Zamawiajgcego lub certyfikaty
komercyjne zakupione przez Zamawiajgcego. Wymagana, minimalna dtugos$¢ klucza dla ECC to
384 bitow, dla RSA to 2048 bitow.

Nie dopuszcza sie bezposredniej komunikacji Systemu z innymi Systemami, aplikacjami i bazami
danych. System bedzie sie komunikowat z innymi Systemami Zamawiajgcego za posrednictwem
szyny danych.

System ma by¢ w catosci posadowiony w infrastrukturze Zamawiajgcego (ang. on-premises). Nie
jest dopuszczalne aby System lub jakikolwiek jego komponent wymagat komunikacji z
elementami posadowionymi poza infrastrukturg zamawiajgcego (np. zewnetrzne serwery
licenciji).

Zaden z serwerdéw oraz aplikacja kliencka nie mogg wymagaé komunikacji z siecig Internet tj.
komponentami posadowionymi poza infrastrukturg Zamawiajgcego przez sie¢ Internet.
Wymagana jest separacja serwerdéw i komponentéw Systemu publikowanych do sieci publicznej
Internet od czesci Systemu obstugiwanej w sieci wewnetrznej. W czesci systemu publikowanej
do sieci Internet nie moze by¢ dostepna funkcjonalno$¢ dla pracownikow PSG, w szczegdlnosci
moduty do zarzadzania systemem. Czes¢ systemu publikowana do sieci Internet nie moze
zawiera¢ kodu i funkcjonalnodci, ktéra nie jest niezbedna dla obstugi uzytkownikéw
korzystajacych z fragmentu systemu udostepnionej do Internetu.

System musi zapewnia¢ integracje z wykorzystywanym przez Zamawiajgcego katalogiem Active
Directory na potrzeby autoryzacji uzytkownikéw. Czes¢ Systemu dla obstugi pracownikéw PSG
musi integrowac sie z Active Directory w zakresie autentykacji uzytkownikéw — pracownikéw PSG
tj. musi korzysta¢ z mechanizmu jednorazowego uwierzytelnienia (Single Sign-On) — dostep do
aplikacji bez pytania uzytkownika o identyfikator lub hasto, uwierzytelniajgc uzytkownika
automatycznie za pomocg konta domenowego. W systemie nie mogg by¢ przetwarzane lub
przechowywane hasta dla kont pracownikow PSG.

Integracja z Active Directory: autentykacja do wszystkich elementéw Systemu w tym réwniez dla
Administratoréw musi by¢ realizowana w oparciu o ustugi katalogowe Active Directory.

System musi wspiera¢ SAML 2.0 (Security Assertion Markup Language 2.0) w szczegolnosci w
potgczeniu z MS ADFS 5.0 i nowszym (Microsoft Active Directory Federation Services) w zakresie
SSO dla uzytkownikéw.

System powinien zapewnia¢ dystrybucje powiadomien, alertéw i raportow poprzez e-mail i
integracje z wykorzystywanym u Zamawiajgcego systemem pocztowym opartym o MS Exchange.
Wymagana jest obstuga szyfrowanych za pomocg TLS w wersji min. 1.2 potgczen protokotem
SMTP (protokét StartTLS).

System powinien zapewnia¢ weryfikowanie poprawnosci wprowadzonych danych poprzez
mozliwos¢ konfiguracyjnego okreslania wymagalnosci pdl wypetnianych przez uzytkownikéw.
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System powinien mie¢ mozliwos¢ konfiguracji ztozonosci kodoéw dostepu do urzgdzen
drukujgcych, tak aby mozliwa byta edycja tej konfiguracji.

System powinien dawaé mozliwos¢ konfigurowania regut walidacyjnych dla wprowadzanych
danych.

Instalacja Systemu przeprowadzona musi by¢ lokalnie w jednej z siedzib PSG wskazanej przez
Zamawiajgcego, wspolnie z administratorami PSG na podstawie przygotowanej przez Dostawce
instrukcji/procedury instalacji i konfiguracii.

Zamawiajgcy nie przewiduje dostepu zdalnego do systemu produkcyjnego dla pracownikow
Wykonawcy. Zmiany i poprawki do systemu produkcyjnego beda wgrywane przez pracownikéw
Zamawiajgcego na bazie dostarczonych przez Wykonawce procedur i instrukcji. Po uzgodnieniu
z Zamawiajgcym dopuszczalne jest realizowanie czeéci lub catosci prac instalacyjnych zdalnie
poprzez System wideokonferencyjny Zamawiajgcego i wspotdzielenie pulpitu z pracownikami
Zamawiajgcego.

Zamawiajgcy nie przewiduje dostepu administracyjnego do zadnego z serweréw Systemu, w tym
tez dla serwerdw testowych i deweloperskich.

Kazdy uzytkownik Systemu musi posiada¢ indywidualne (imienne) konto, pozwalajgce na jego
jednoznaczng identyfikacje.

Konfiguracje wszystkich komponentéw w tym systemy operacyjne, bazy danych, serwery aplikac;ji
i inne komponenty muszg podlegaé procesowi optymalizacji dziatania i poprawy stanu
zabezpieczen (hardeningu) na podstawie =zalecen producentow wykorzystywanego
oprogramowania, ogolnie uznanych za poprawne zasad i standardow bezpieczenstwa oraz
ogolnodostepnymi  benchmarkami  np. CIS Benchmarks https://www.cisecurity.org/cis-
benchmarks/. Wykonawca dostarczy szczegdétowe wytyczne do utwardzania konfiguraciji
wszystkich elementow Systemu. W szczegdlnosci hardening powinien obejmowac:

a. instalacje wytgcznie niezbednych pakietéw oprogramowania (lub usuniecie zbednych),

b. okreslenie polityki haset i polityki blokowania kont uzytkownikéw,

C. instalacje i uruchamianie wytgcznie niezbednych ustug sieciowych (lub wytaczenie
zbednych),

d. ustalenie restrykcyjnych praw dostepu do wszystkich krytycznych obiektéw w Systemie,
e. parametry udostepnionych ustug sieciowych,
usuniecie wszystkich znanych podatnosci technicznych wykrytych przez skanery
podatnosci stosowane przez Zamawiajgcego.
System musi by¢ objety systemem archiwizacji danych istniejagcym u Zamawiajgcego. Musi by¢
zapewnione wykonywanie kopii zapasowej: konfiguracji Systemu oraz przetwarzanych danych
zgodnie z przyjetg w tym zakresie u Zamawiajgcego politykg backupu.
Systemy operacyjne, bazy danych oraz wszystkie komponenty systemowe muszg umozliwia¢
instalacje poprawek oraz nowych wersji udostepnianych przez ich producenta (w szczegélnosci
dotyczacych bezpieczenstwa). Wykonawca w ramach dostarczonej gwarancji na System musi
niezwtocznie tj. w terminie maksymalnie 1 tygodnia po udostepnieniu aktualizacji bezpieczenstwa
dla systemu operacyjnego, bazy danych lub komponentu Systemu dostosowaé System do
poprawnej wspotpracy z tg aktualizacjg oraz w terminie maksymalnie 3 miesiecy od udostepniania
nowej wersji lub innej aktualizacji dostosowac System do poprawnej wspétpracy z tg wersja.
Dostarczony system musi wspiera¢ najnowszg wersje jezyka programowania, w ktérym zostat
stworzony w ramach wersji jak i nowych pojawiajgcych sie linii wersji tego oprogramowania.
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Wykonawca w ramach dostarczonej gwarancji na System musi niezwtocznie tj. w terminie
maksymalnie 1 tygodnia po udostepnieniu aktualizacji bezpieczenstwa dostosowaé System do
poprawnej wspdipracy z ta aktualizacjg oraz w terminie maksymalnie 12 miesiecy od
udostepniania nowej wersji lub innej aktualizacji dostosowaé System do poprawnej wspétpracy z
tg wersjg jezyka programowania.

W przypadku wykorzystania w dostarczonym Systemie Java wymagane jest stosowanie
aktualnej, najnowszej na dzien skfadania oferty wersji LTS (minimum Java 21 LTS) z aktualnymi
poprawkami bezpieczenstwa. W przypadku instalacji na systemie operacyjnym RHEL wymagane
jest stosowanie komponentéw Java z systemowych repozytoriow Red Hat Enterprise Linux, w
przypadku instalacji na Windows wymagane jest stosowanie komponentéw Java wydanych przez
Azul w wersji komercyjnej, gdzie Wykonawca dostarczy niezbedne licencje objete wsparciem
producenta na okres gwaranc;ji technicznej na system. Zamawiajgcy dopuszcza tez zastosowanie
wersji Community Java. Wykonawca w ramach dostarczonej gwarancji na System musi
niezwtocznie tj. w terminie maksymalinie 1 tygodnia po udostepnieniu aktualizacji bezpieczehstwa
dostosowac System do poprawnej wspotpracy z tg aktualizacjg oraz w terminie maksymalnie 12
miesiecy od udostepniania nowej wersji LTS dostosowaé System do poprawnej wspotpracy z tg
wersja.

W przypadku wykorzystania w dostarczonym Systemie .NET Framework lub .NET (core)
wymagane jest stosowanie aktualnej wersji tj. min 4.8.1 .NET Framework lub .NET 8.0.5.
Wykonawca w ramach dostarczonej gwarancji na System musi niezwtocznie tj. w terminie
maksymalnie 1 tygodnia po udostepnieniu aktualizacji bezpieczenstwa dostosowaé System do
poprawnej wspotpracy z tg aktualizacjg oraz w terminie maksymalnie 12 miesiecy od
udostepniania nowej wersji dostosowaé System do poprawnej wspotpracy z tg wersja.
Oprogramowanie antywirusowe (dostarczone przez Zamawiajgcego) musi umozliwiaé
wspétprace i byé zainstalowane na wszystkich serwerach Windows i Linux oraz stacjach
uzytkownikéw (pracownikéw PSG).

Wykonawca okresli szczegdétowo niezbedne do dziatania Systemu wymagania w zakresie
infrastruktury sieciowej i systemowej stosujgc zasade przyznawania minimalnych, potrzebnych
do poprawnej pracy uprawnien (np. wymagania w zakresie komunikacji sieciowej z doktadnoscig
po portow TCP/UDP, uprawnienia do ustug katalogowych, uprawnien do baz danych).
Dostarczone w ramach realizacji przedmiotu zamowienia materiaty (np. projekt techniczny,
dokumentacja powykonawcza) muszg by¢ w jezyku polskim. Prowadzone szkolenia, warsztaty i
spotkania robocze muszg by¢ prowadzone w jezyku polskim. Wszystkie dokumenty muszg byé
przygotowane w polskiej wersji jezykowej, z wyjgtkiem dokumentacji do wdrazanych produktéw,
ktéra moze by¢ dostarczona w jezyku angielskim.

System musi posiadac interfejs w jezyku polskim, dopuszcza sie aby konsole tylko dla
Administratorow Systemu (do jego konfiguracji) byly w angielskiej lub polskiej wersji jezykowe;j.
System powinien by¢ zaprojektowany w sposdb umozliwiajgcy jak najszerszy zakres
parametryzacji systemu przez Zamawiajgcego (np. konfiguracja powiadomien, modyfikacja rél
systemowych, modyfikacja stownikéw).

System powinien zarzgdzaé uprawnieniami w oparciu o role, ktére definiowaé bedzie modgt
Administrator Systemu.

Role uzytkownikow muszg by¢ w petni konfigurowalne w zakresie definiowania zakresu
uprawnien.
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System musi pobiera¢ informacje o uzytkowniku jak i o grupie z Active Directory.

Cata dokumentacja musi by¢ przygotowana w postaci dokumentéw MS Word (format .docx)

Wykonawca dostarczy architekture systemu w formie pliku Microsoft Visio (plik w formacie *.

vsdx) zawierajgcg wszystkie komponenty serwerowe, z parametrami technicznymi serwerdw,

nazwami, adresami oraz potgczeniami pomiedzy komponentami z wskazaniem kierunku

potgczenia, portow tcp/udp oraz wymaganych protokotow.

Rozwigzanie musi posiadaé czytelny plik z logami.
Rozwigzanie musi umozliwia¢ integracje z systemami bezpieczenstwa typu SIEM w zakresie
przesytania logéw do rozwigzania SIEM min. za pomocg mechanizmu Syslog. Wspierana musi
by¢ komunikacja Syslog szyfrowana za pomocg TLS. Dopuszczalne jest rozwigzanie, w ktérym
System generuje logi w standardowym formacie tekstowym (zawierajgcym m.in. sygnatury
zgodne z Syslog), natomiast ich transmisja do systemu SIEM realizowana jest poprzez
dedykowanego agenta lub ustuge forwardujgcg (np. rsyslog, syslog-ng, nxlog lub agent SIEM
Zamawiajgcego), ktéra umozliwia wysytke Syslog rowniez w trybie TLS.

System nalezy zbudowaé w oparciu o jeden standard serwerowych systemow operacyjnych fj.

stosowane powinny by¢ tylko serwery MS Windows Server lub Red Hat Enterprise Linux,

jednoczesnie dopuszczalny jest wyjatek dla serwerdéw baz danych.

Instalatory dla komponentéw serwerowych nalezy dostarczy¢é w natywnym dla danego systemu

operacyjnego formacie tj. RPM dla Red Hat Enterprise Linux lub MSI/EXE dla Windows Server.

Parametry dla aplikacji WEB wysytane muszg by¢ metodg POST, nie dopuszcza sie przesytania

parametréw za pomocg metody GET.

Wykonawca w pierwszej kolejnosci dostarczy procedury instalacyjne dla srodowiska TST.

System PRD powinien zosta¢ zainstalowany po uruchomieniu i rozwigzaniu ewentualnych

problemoéw na srodowisku TST.

Potgcznie z bazg danych: System (serwery aplikacyjne) muszg automatycznie potgczy¢ sie z

baza danych w przypadku utraty potgczenia wynikajgcego z awarii sieci lub jednego z serweréw

bazodanowych w klastrze. Zastosowane metody i sterowniki do potgczenia z bazg danych muszg

by¢ odporne na krétkotrwatg utrate potagczenia.

Monitoring techniczny: System i poszczegdlne jego komponenty (serwery) musi umozliwiaé

monitorowanie obcigzenia, wydajnosci poszczegdlnych komponentéw i jego zasobdéw oraz

dostarcza¢ mechanizmy automatycznych ostrzezeh o zagrozeniach dotyczgcych jego

funkcjonowania do zewnetrznego systemu technicznego monitorowania (system monitorowania

nie jest objety zakresem Projektu). System technicznego monitorowania stosowany u

Zamawiajgcego to Vmware vRealize Operations.

Dostarczone produkty i oprogramowanie nie mogg by¢ na licie produktéw, dla ktérych wsparcie

Producenta zostanie zakohczone w ciggu 42 miesiecy od dnia ztozenia oferty.

36



1.1.

Zalacznik nr 4 do Umowy

WYMAGANIA BEZPIECZENSTWA

WYMAGANIA PODSTAWOWE

Uwierzytelnianie i kontrola dostepu uzytkownika

1.1.1.

Standardowy uzytkownik Systemu musi byé uwierzytelniany wedtug ustalonych w
PSG metod. Zalecana metoda autentykacji
to mechanizm jednorazowego uwierzytelnienia (Single Sign-On) powigzany z
kontem uzytkownika w domenie Active Directory PSG.

Kazdy uzytkownik Systemu musi posiada¢ indywidualne konto, pozwalajgce na
jego jednoznaczng identyfikacje.

System musi zawierac mozliwosé tworzenia lokalnych kont
dla uzytkownikéw petnigcych funkcje administratorow IT.

Podczas tworzenia haset dla System musi 2zada¢ stosowania sie
do wymagan  wynikajgcych z przyjetego w  PSG dokumentu
.Zasady Bezpieczenstwa Teleinformatycznego w PSG sp. z 0.0.”. System musi
mie¢ okreslong polityke haset tak, aby tworzone hasta nie byty proste do ztamania
(okreslona minimalna dlugosé, koniecznos¢ stosowania znakoéw specjalnych,
matych i duzych liter, okresowa zmiana itp.).

Wymaga  sie, aby  skrét  hasta przechowywany w  Systemie
byt wyliczany za pomocg bezpiecznej do zastosowan kryptograficznych funkcji
mieszajgce;j z wykorzystaniem
tzw. mechanizmu soli (ang. Hashing with Salt). Wymagane jest stosowanie min.
32-bajtowe;j, losowej soli, innej dla kazdego hasta.
Nie dopuszcza sie uzywania tej samej soli dla roznych i kolejnych haset.
Wymagane jest stosowanie jednej z nastepujgcych funkcji hashujgcych: BCrypt lub
SCrypt. Dopuszcza sie stosowanie funkcji hashujacej SHA-2 pod warunkiem
akceptacji przez Zamawiajgcego ilosci iteracji wielokrothego hashowania
(minimum 5000 iteracji).
Nie dopuszcza sie przechowywania w bazach danych, czy w innych czesciach
Systemu haset zapisanych otwartym tekstem.

System musi posiadac mozliwosé raportowania
i automatycznego monitorowania i logowania aktywnosci uzytkownikéw., w
szczegolnosci: udanych i nieudanych préb logowania Uzytkownikéw, zmiany haset
etc.

Systemy operacyjne i bazy danych

a) muszg posiada¢  wigczone mechanizmy Sledzenia zdarzen

i rozliczalnosci pozwalajgce jednoznacznie zidentyfikowaé Uzytkownika lub proces,
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ktory wykonat okreslone dziatania
lub zmiany w Systemie.

b) muszg zapewnia¢ funkcjonalnos¢ rejestrowania wszystkich istotnych z punktu
widzenia bezpieczenstwa zdarzen
w Systemie informatycznym, w szczegolnosci: udanych
i nieudanych préb logowania Uzytkownikéw, zmiany haset etc.

Wszystkie rozpoczete przez uzytkownikow Systemu sesje,
po okreslonym w konfiguracji czasie bezczynnosci,
muszg automatycznie blokowa¢ dostep do Systemu. Funkcjonalnos¢ ta
realizowana jest przez polityki Active Directory
PSG. W przypadku, kiedy konto uzytkownika w Systemie nie jest powigzane z AD,
funkcjonalnosé blokowania sesji po okreslonym czasie bezczynnosci musi byé
realizowana przez System.
W uzasadnionych przypadkach mozna zrezygnowaé
z blokowania sesji uzytkownikom — za zgodg Kierownika Biura Bezpieczenstwa
Teleinformatycznego i Kierownika Biura Infrastruktury Teleinformatycznej w

Departamencie Teleinformatyki.

1.2, Zarzadzanie uprawnieniami

1.21.

1.2.2.

1.2.3.

1.2.4.

1.2.5.

System musi udostepnia¢ mechanizm wielopoziomowego hierarchizowania
uprawnien do jego zasobdw z mozliwoscig przydzielania i odbierania uprawnien
przez administratora Systemu lub domeny Active Directory PSG.

W Systemie musi byé uwzgledniona zasada przyznawania uzytkownikom
minimalnych uprawnien, niezbednych do wykonywania obowigzkow stuzbowych.
Zaleca sie, aby w Systemie zostaly zaprojektowane role wraz
ze wskazaniem ich zakresu zadan i odpowiedzialnos$ci.

w eksploatowanym Systemie nie dopuszcza sie istnienia
aktywnych, standardowych, domysinych kont uzytkownika.
Niezwtocznie po zakohczeniu instalacji Systemu, takie konta muszg zostac
wytgczone.

Wykonawca musi szczegotowo okresli€é niezbedne do dziatania Systemu
wymagania w zakresie infrastruktury sieciowej i systemowej stosujgc zasade
przyznawania minimalnych, potrzebnych
do poprawnej pracy uprawnien (np. wymagania w zakresie komunikacji sieciowej z
doktadnoscig do portow TCP/UPD, uprawnienia do ustug katalogowych Active
Directory PSG).

1.3. Aplikacje klienckie

1.3.1.

Aplikacje klienckie muszg pracowac poprawnie na systemie operacyjnym w jego

aktualnie wspieranej wersiji.
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1.4.

1.5.

1.3.2. Aplikacje klienckie muszg pracowaé poprawnie w kontekscie standardowego
uzytkownika systemu operacyjnego.

1.3.3. Aplikacje klienckie na stacjach roboczych muszg umozliwiaé prace
z Systemem dopiero po wiasciwym uwierzytelnieniu uzytkownika (moze byé
zintegrowane z mechanizmami systemowymi, domenowymi itp.).

1.3.4. Jesli System przewiduje prace terminalowsg, to aplikacja kliencka musi prawidtowo

dziata¢ na eksploatowanych w PSG serwerach terminalowych.

Zabezpieczenia transmisji danych

1.4.1. Zabezpieczenia, kitére sg dopuszczone do stosowania w Systemie
i potgczeniach do niego muszg uwzgledniaé wersje protokotow,
ktore w momencie projektowania lub rozbudowy Systemu
sg powszechnie uznawane za bezpieczne.

1.4.2. System musi umozliwiaé szyfrowanie informacji przesytanych przez sieci
LAN/WAN/Internet, co gwarantuje ich poufnosé
i integralno$c.

1.4.3. PSG wymaga stosowania kryptograficznej ochrony informacji
dla catej komunikaciji sieciowej.

1.4.4. Zalecanym sposobem transmisji danych do  przegladarki ~WWW
jest szyfrowanie przeptywu danych poufnych, w szczegdlnosci nalezy wykorzystaé
szyfrowanie danych protokotem TLS (w jego bezpiecznej wersji) podczas
komunikacji przy pomocy przegladarki.
System musi by¢ wyposazony w certyfikaty SSL
(w jego bezpiecznej wersji) dla serwerow WWW, a transmisja danych poufnych

musi odbywac¢ sie z wykorzystaniem do tego celu protokotu HTTPS.

Optymalizacja pracy Systemu

1.5.1. Konfiguracje wszystkich serweréw muszg podlega¢ procesowi optymalizacji
dziatania i poprawy stanu zabezpieczen (hardeningu) na podstawie zalecen
producentdéw wykorzystywanego oprogramowania oraz ogolnie uznanych za
poprawne zasad
i standardéw bezpieczehnstwa. W szczegodlnosci hardening musi obejmowac:

instalacje wytgcznie niezbednych pakietow oprogramowania

(lub usuniecie zbednych),

okreslenie polityki haset i polityki blokowania kont uzytkownikéw,

instalacje i uruchamianie wytgcznie niezbednych ustug sieciowych

(lub wytgczenie zbednych),

ustalenie restrykcyjnych praw dostepu do wszystkich krytycznych obiektow

w Systemie,
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e) aktualizacje wszystkich komponentéw wdrazanego Systemu do najnowszej wersji oraz
zapewnienie takiej aktualizacji po oddaniu Systemu
do uzytkowania,

f) opublikowanie ustugi przez Web Application Firewall stosowany w PSG,

g) parametry udostepnionych ustug sieciowych.

1.5.2. Serwery dedykowane dla Systemu nie mogg udostepniac innych ustug i zasobdw,

ktére nie sg zgodne z ich przeznaczeniem.

1.6. Zapewnienie ciggtosci dziatania Systemu

1.61. W celu zapewnienia odpowiedniego poziomu niezawodnosci
oraz wydajnosci serwerdw, muszg by¢ stosowane rozwigzania sprzetowe i
programowe, zapewniajgce dostepnos¢ przetwarzanych w tym Systemie informacji
(np. macierze dyskowe, klastry).

1.6.2. Zaleca sie utworzenie dla Systemu srodowiska testowego
i Srodowiska deweloperskiego.

1.6.3. Zaleca sie przeprowadzenie testow wydajnosciowych Systemu
przed oddaniem go do uzytkowania.

1.6.4. System musi byC objety archiwizacjg danych. Zaleca sie¢ wykonywanie Kkopii
zapasowej: Systemu, zainstalowanego oprogramowania uzytkowego oraz
przetwarzanych danych zgodnie
z przyjetg w tym zakresie w PSG politykg backupu. System musi tez zapewniac
mozliwos¢é wykonywania kopii bezpieczenstwa (backup) danych nalezgcych do
programéw systemowych i aplikacji produkcyjnych.

1.6.5. Systemy operacyjne oraz aplikacje produkcyjne Systemu muszg umozliwiac
instalacje poprawek, w szczegolnosci tych dotyczgcych bezpieczenstwa.

1.6.6. Oprogramowanie antywirusowe, powinno byc¢ zainstalowane
na wszystkich serwerach Systemu.

1.6.7. Stosowane w Systemie rozwigzania nie mogg uniemozliwia¢ aktualizacji sygnatur

programéw antywirusowych.

1.7. Rejestrowanie zdarzen systemowych

1.7.1. Systemy operacyjne i bazy danych Systemu muszg posiadaé mechanizmy
Sledzenia zdarzen i rozliczalnosci
(audyt i accounting) pozwalajgce jednoznacznie zidentyfikowaé uzytkownika lub
proces, ktory wykonat okreslone dziatania lub zmiany w Systemie.

1.7.2. Systemy operacyjne serwerdw jak i bazy danych muszg zapewnia¢ funkcjonalnos¢
rejestrowania wszystkich istotnych z punktu widzenia bezpieczenstwa zdarzen, w
szczegdlnosci: udanych i nieudanych préb logowania uzytkownikéw, zmiany haset
etc.

1.7.3. System musi umozliwia¢ przechowywanie i zarzgdzanie zdarzeniami (logi) oraz ich

eksport zgodnie z ustalong na etapie realizacji procedurg przechowywania.
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1.7.4.

Mechanizmy  $ledzenia  zdarzen i  rozliczalnosci oraz  informacje
w dziennikach zdarzen (logi) muszg by¢ chronione przed manipulacjg i

nieuprawnionym dostepem.

1.7.5. Do dziennikdw zdarzen lub ich archiwéw, mogg mie¢ dostep wytgcznie osoby
uprawnione. System musi zapewniac¢ integralno$é dziennikow zdarzen.

1.7.6. System musi zapewnia¢ synchronizacje czasu ze wskazanym w tym zakresie
wzorcowym zrodtem czasu w PSG.

1.8. Testy bezpieczenstwa

1.8.1. Wykonawca Systemu musi przedstawi¢ w Planie Wdrozenia Systemu koncepcje
realizacji testow bezpieczenstwa w kontekscie realizowanego projektu.

1.8.2. Testy wykonane zostang przez Wykonawce w oparciu
0 wczesniej uzgodniony i zaakceptowany przez Zamawiajgcego Plan testow
bezpieczenstwa.

1.8.3. Plan testéw bezpieczenstwa zostanie opracowany przez Wykonawce. Wykonawca
musi uzyskac akceptacje Planu testow bezpieczenstwa przez Zamawiajgcego na
minimum 30 dni przed rozpoczeciem testow.

1.8.4. Plan testow bezpieczenstwa musi obejmowac co najmniej:

a) opracowanie scenariuszy testowych (utworzenie do nich krokéw testowych
z warto$ciami oczekiwanymi),

b) okreslenie warunkéw poczatkowych niezbednych do wykonania kazdego
scenariusza testowego oraz sposobu wykonania kazdego scenariusza
testowego,

c) wykonanie scenariuszy testowych,

d) rejestracje i zgtoszenie do PSG defektéw powodujgcych negatywny wynik
okreslonych scenariuszy testowych,

e) wykonanie poprawek do zgtoszonych defektow,

f) harmonogram testéw,

g) przypisanie zasobow ludzkich po stronie PSG
(wraz z terminami) niezbednych do realizacji testow,

h) wymagania infrastruktury niezbedne do realizacji testow.

1.8.5. PSG zastrzega sobie prawo do uczestnictwa w realizowanych przez Wykonawce

testach bezpieczehstwa oraz do samodzielnego przeprowadzenia testow
bezpieczenstwa przy wspotpracy

z Wykonawca.
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1.8.6. PSG zastrzega sobie prawo do przeprowadzenia pentestow bezpieczenstwa we
wiasnym zakresie lub przez strone trzecig -
na koszt Zamawiajagcego. W  przypadku dostepu  Zamawiajgcego
do koddéw zrodtowych Systemu, Zamawiajgcy zastrzega sobie prawo do
przeprowadzenia testow bezpieczenstwa kodu zrédtowego
przez strone trzecia.

1.8.7. Wykonawca Systemu wytworzy dokumentacje
(raport z wykonanych testéw) uwzgledniajgcg wykonywane czynnosci oraz wyniki
dziatan w ramach testéw bezpieczenstwa.

1.8.8. Wykonawca  Systemu uwzgledni  zalecenia i uwagi  wynikajace
z testow bezpieczenstwa, nastepnie przeprowadzi kolejne testy bezpieczenstwa,

po ktérych Wykonawca wytworzy raport kohcowy.

Il.  WYMAGANIA DLA USLUG IT UDOSTEPNIANYCH PRZEZ PRZEGLADARKE

System musi by¢ tworzony zgodnie z =zaleceniami standardu OWASP Testing Guide,

a w szczegoblnosci OWASP - TOP 10 (Open Web Application Security Project).

1. Serwis hostowany na systemie operacyjnym (OS) w aktualnej wersji: Windows Server 2022 lub
nowszy.

2. Aktualizacje systemow operacyjnych (OS), komponentéow OS, baz danych, Content Management
System (CMS) i innych komponentéw wykorzystywanych w CMS wykonywane minimum raz w
miesigcu.

3. Zabezpieczenie serwisu za pomocg Web Application Firewall (WAF) PSG.

4. Odpornos¢ na wszystkie rodzaje atakéw typu Injection, w tym Code Injection,
SQL Injection, XML Injection, itp.

5. Obstuga tylko najnowszych protokotéw szyfrowania ruchu t. TLS 1.3 Iub 1.2
oraz algorytméw kryptograficznych uznanych powszechnie za bezpieczne. Wykonawca
przeprowadzat bedzie weryfikacje konfiguracji SSL minimum
raz w miesigcu i w razie potrzeby utwardzat konfiguracje, tak aby serwis zostat oceniony na A+

za pomoca narzedzia dostepnego pod adresem: https://www.ssllabs.com/ssltest/. Nie moga

byc¢ stosowane zadne protokoty

i algorytmy wskazane w serwisie https://www.ssllabs.com/ssltest/ jako stabe (weak) lub

niebezpieczne (insecure). Wymagane jest zapewnienie obstugi protokotu TLS 1.3 zgodnego z
RFC 8446.

6. Baza danych serwisu umieszczona na dedykowanym serwerze lub serwerach, oddzielnym
(oddzielnych) od serweréw aplikacyjnych. Baza danych musi znajdowac sie na serwerze, ktory

nie bedzie swiadczyt innych ustug.

42


https://www.ssllabs.com/ssltest/
https://www.ssllabs.com/ssltest/

7. Wykonawca zapewni Hardening (utwardzanie) systeméw operacyjnych serweréw aplikacyjnych

i bazodanowych zgodnie z wymaganiami CIS Benchmark
dla stosowanego OS. Jezeli dostepne bedg Benchmarki CIS dla stosowanego rozwigzania (np.
bazy danych i serwera WEB) Wykonawca zapewni hardening dla tych komponentéw zgodnie z

okreslonymi tam wytycznymi.

8. Musi by¢ Wykorzystywany dostarczony przez Zamawiajgcego (PSG),

komercyjny certyfikat SSL.

9. Serwis musi poprawnie dziata¢ w nastepujgcych przegladarkach w ich aktualnej wersiji:

- dla aplikacji wewnetrznych (tylko dla pracownikéw PSG):

a) w systemie Windows w jego aktualnie wspieranej wersji: Microsoft Edge,
b) w systemie macOS: Microsoft Edge, Safari,
c) w systemie iOS: Safari,

d) w systemie Android: Google Chrome, Mozilla Firefox.

- dla aplikacji zewnetrznych (dla Klientow PSG):

10.

11.

12.

13.

14.

15.

16.

a) w systemie Windows w jego aktualnie wspieranej wersji: Microsoft Edge, Google
Chrome, Opera, Safari, Mozilla Firefox,

b) w systemie macOS: Microsoft Edge, Safari, Google Chrome, Opera, Mozilla Firefox,

c) w systemie iOS: Google Chrome, Safari,

d) w systemie Android: Google Chrome, Mozilla Firefox.
Serwis musi by¢ dostarczony réwnolegle w wersji optymalizowanej
dla przegladarek na Urzadzenia typu desktop (Windows w jego aktualnie wspieranej wersiji,
macOS, Linux) oraz w wersji optymalizowanej dla Smartphone z iOS i Android. Serwis musi
automatycznie wykrywac typ przegladarki i dopasowywac wyglad serwisu.
W przypadku, jesli dostep bedzie wymagany dla personelu podmiotéw zewnetrznych musi
odbywac sie za pomocy pofgczenia VPN z siecig PSG
i poprzez terminal przesiadkowy JumpHost.
Stosowanie wymuszania HTTPS oraz przekierowania z HTTP na HTTPS, nagtéwek
wymuszajgcy HTTPS (nagtéwek Strict-Transport-Security).
Serwis dostarczany domy$lnie za pomocg protokotu HTTP/2, zachowany tryb zgodnosci
wstecznej z HTTP/1.1 wytgcznie dla starszych przegladarek
(tj. nie obstugujacych HTTP/2 lub nowszego).
Stosowanie restrykcyjnych nagtowkéw HTTP zwigkszajgcych bezpieczenstwo aplikaciji
webowej, w tym minimum: Content-Security-Policy, Expect-CT (warto$¢ enforce, max-age=30),
X-Content-Type-Options (wartosé nosniff),
X-XSS-Protection (wartos¢ 1; mode=block), Referrer-Policy, Strict-Transport-Security, X-

Frame-Options, Feature-Policy

Nagtéwek Content-Security-Policy musi byé skonfigurowany w sposoéb restrykcyjny, nie jest
dopuszczalne stosowanie dyrektywy 'unsafe-eval'
dla skryptow.

Automatyczny bufor cache dla statycznych zawartosci.
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17. Ustawianie mime-type dla kazdej zawarto$ci zwracanej przez serwis.

18. W nagtéwkach, komunikatach btedéw oraz odpowiedziach z serwisu ukrywanie zastosowanych
technologii oraz wersji komponentéw, wersji systemow operacyjnych, wersji uzywanych
silnikdw, wersji CSM (np. zwracany nagtéwek http Server o wartosci ,PSG”).

19. Grafiki zamieszczane w  serwisie w  optymalnym  formacie = dopasowanym
do nowoczesnych przegladarek oraz w starszych formatach dla starszych przegladarek tj. w
formacie WebP dla nowoczesnych przeglgdarek

oraz w formatach jpg, png, gif dla przegladarek nieobstugujgcych formatu WebP.

lll. ZALECENIA STANDARDU OWASP TESTING GUIDE

System musi spetnia¢ wymagania standardu OWASP ASVS (Application Security Verification Standard)
w wers;ji 4.0.2 co najmniej na poziomie pierwszym (L1),

w tym obligatoryjnie wymagania wyszczegdlnione ponize;j.

1. Wymagania weryfikacji dla architektury, projektowania i modelowania zagrozen

Wszystkie komponenty aplikacji sg zidentyfikowane, znane i rzeczywiscie potrzebne.

2. Wymagania weryfikacji dla uwierzytelniania

2.1. Wszystkie strony oraz zasoby standardowo wymagaja uwierzytelnienia,
za wyjatkiem tych, ktére majg by¢ dostepne publicznie (zasada petnej mediac;ji).

2.2. Pola zawierajgce dane uwierzytelniajgce nie sg uzupetniane przez aplikacje. Propozycje
uzupetniania realizowane przez aplikacje oznacza, ze sg one przechowywane czystym tekstem lub
w odwracalnym formacie, co jest zabronione.

2.3. Wszystkie mechanizmy uwierzytelniania sg wymuszane po stronie serwera.

2.4. Wszystkie mechanizmy uwierzytelniania, ktére korczg prace niepowodzeniem, robig to w sposéb
bezpieczny, aby mie¢ pewnos¢, ze atakujgcy nie moze sie zalogowac.

2.5. Pole dla hasta zezwala lub sprzyja uzywaniu haset (passphrase) i nie ma wprowadzonych
ograniczen chronigcych przed korzystaniem z menedzeréw haset oraz wpisywaniem dtugich lub
bardzo ztozonych haset.

2.6. Wszystkie operacje dotyczace uwierzytelniania (takie jak rejestracja, aktualizacja profilu,
przypomnienie loginu, przypomnienie hasta, uniewaznienie  zgubionego kodu
do telefonicznej obstugi klienta lub automatycznej obstugi klienta), ktére powodujg odzyskanie
dostepu do konta, posiadajg przynajmniej takie same zabezpieczenia
jak podstawowe mechanizmy uwierzytelniania.

2.7. Funkcja zmiany hasta zawiera koniecznos¢ podania hasta obecnie uzywanego, nowego hasta oraz
koniecznos¢ ponownego wpisania nowego hasta.

2.8. Dane uwierzytelniajgce s przesylane wykorzystujgc wilasciwy zaszyfrowany link
oraz wszystkie strony/funkcje, ktére wymagajg by uzytkownik podat dane uwierzytelniajgce
wymagajg takiego szyfrowanego linku.
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2.9. Mechanizmy odzyskiwania hasta nie ujawniajg dotychczasowych haset i nowe hasto
nie jest przesytane w formie jawnej do uzytkownika.

2.10. Nie jest mozliwa enumeracja wykorzystujgca loginy uzytkownikéw,
funkcje resetowania hasta lub funkcjonalnos¢ przypomnienia nazwy uzytkownika.

2.11. Platforma lub inne komponenty, z ktérych korzysta aplikacja nie uzywajg domysinych haset (np.
admin/password).

2.12. Wdrozono mechanizmy przeciwdziatajgce automatyzacji, aby zapobiega¢ testowaniu
ujawnionych danych uwierzytelniajgcych, atakom brute force i atakom blokujgcym konta.

2.13. Funkcje odzyskiwania hasta i inne sciezki odzyskiwania poswiadczeh uwzgledniajg uzycie tokenu
udostepniajgcego jednorazowe, zmienne w czasie hasta
(Timebased One-Time Password algorithm - TOTP) lub innego tokena programowego,
mechanizmu push lub mechanizmu odzyskiwania offline. Wykorzystywanie losowych wartosci
przesytanych pocztg elektroniczng lub SMS powinno by¢é jedynie ostatecznoscig, gdyz
dowiedziono ich stabosci.

2.14. Wykorzystywane wspotdzielone sekretne pytania, nie naruszajg przepisow dotyczacych
prywatnosci i sg na tyle trudne by w rzeczywistosci chroni¢ aplikacje.

2.15. Wdrozono mechanizmy blokujgce uzycie znanych lub stabych haset.

2.16. Aplikacja pozwala uzytkownikom na uwierzytelnienie przy wykorzystaniu uprawnionego
bezpiecznego mechanizmu uwierzytelniania.

2.17. Interfejs administracyjny nie jest dostepny dla stron niezaufanych.

2.18. Funkcja autouzupetniania w przegladarce lub integracja z menedzerami haset muszg byc¢
dopuszczone, chyba Ze sg zabronione na podstawie przeprowadzonej analizy ryzyka.

3. Wymagania weryfikacji dla zarzadzania sesja

3.1. Aplikacja nie uzywa zmodyfikowanego managera sesji lub, jesli jest on uzywany,
to jest odporny na wszystkie powszechne ataki na zarzgdzanie sesja.

3.2. Sesje sg uniewazniane po wylogowaniu sie uzytkownika.

3.3. Sesje wygasajg po okreslonym czasie bezczynnosci.

3.4. Wszystkie strony, do ktérych dostep wymaga uwierzytelnienia, zawierajg tatwy
i widoczny dostep do funkcji wylogowania.

3.5. Identyfikatory sesji nigdy nie sg ujawniane w URL, w komunikatach btedéw
lub logach. Nalezy réwniez zweryfikowaé, czy aplikacja nie wspiera przepisywania w URL
ciasteczek sesyjnych (ang. URL-rewriting).

3.6. Kazde pomysine uwierzytelnienie, a takze ponowne uwierzytelnienie, tworzy nowg sesje z nowym
identyfikatorem.

3.7. Identyfikatory  sesji  przechowywane w  ciasteczkach majg  ustawiong  $ciezke
z wartoscig odpowiednio restrykcyjng dla danej aplikacji i tokeny sesji uwierzytelniania majg
dodatkowo ustawione atrybuty "HttpOnly" i "secure".

3.8. Aplikacja ogranicza liczbe jednoczesnych aktywnych sesiji.

3.9. Lista aktywnych sesji jest wyswietlana dla kazdego uzytkownika w profilu konta

lub podobnym. Uzytkownik musi posiada¢ mozliwos¢ zakohczenia dowolnej aktywnej sesiji.
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3.10. Uzytkownik ma zaproponowang opcje zakonczenia wszystkich innych aktywnych sesji, po

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

pomysinym zakonczeniu procesu zmiany hasta.

Wymagania weryfikacji dla kontroli dostepu

. Zostata wdrozona zasada minimalnych uprawnien - uzytkownicy powinni mie¢ dostep tylko do

funkcji, plikéw, linkéw URL, ustug oraz innych zasobdéw, do ktérych posiadajg zezwolenie.

Dostep do wrazliwych zapisow jest chroniony w taki sposéb, aby tylko autoryzowane obiekty lub
dane byly dostepne dla uzytkownika.

Listowanie katalogébw jest wytagczone. Dodatkowo aplikacie nie mogg pozwalac
na odkrycie lub ujawnienie plikéw lub metadanych katalogéw takich jak Thumbs.db, .DS_Store, .git
lub foldery .svn.

Mechanizmy kontroli dostepu, ktére konczg prace niepowodzeniem, robig to
w sposob bezpieczny.

Te same reguty kontroli dostepu wystepujgce w warstwie prezentacji sg rowniez egzekwowane po
stronie serwera.

Aplikacja badz platforma generuje silne, losowe tokeny zabezpieczajgce
przed atakami typu CSRF lub posiada inne mechanizmy ochrony transakgciji.

Aplikacja w  poprawny sposéb wymusza autoryzacje zalezng od  kontekstu,
tak aby nie umozliwia¢ nieautoryzowanych manipulacji realizowanych poprzez zmiany wartosci

parametréw.

Wymagania weryfikacji dla obstugi zlosliwych danych wejsciowych

. Srodowisko uruchomieniowe nie jest podatne na przepetnienia bufora

lub mechanizmy bezpieczehstwa zapobiegajg wystgpieniu przepetnienia bufora.

Wszystkie prowadzone po stronie serwera walidacje wejscia, ktoére zakonczone
sg niepowodzeniem, powodujg odrzucenie zgdania oraz sg logowane.

Wszystkie mechanizmy walidacji sg egzekwowane po stronie serwera.

Wszystkie kwerendy SQL, HQL, OSAaL, NOSQL, sktadowane procedury,
wywotania sktadowanych procedur sg chronione poprzez wykorzystywanie przygotowanych
zapytanh lub sparametryzowanych kwerend, i tym samym nie sg podatne na atak SQL Injection.
Aplikacja nie jest podatna na atak LDAP Injection lub mechanizmy bezpieczenstwa zapobiegaja
wystgpieniu takiego ataku.

Srodowisko uruchomieniowe nie jest podatne na atak wstrzykniecia komend systemu operacyjnego
lub mechanizmy bezpieczenhstwa zapobiegajg wystapieniu takiego ataku.

Aplikacja nie jest podatna na ataki zdalnego lub lokalnego dotgczenia plikéw (Remote File Inclusion
- RFI lub Local File Inclusion - LFI) gdy wykorzystywana jest tre$¢ bedgca sciezkg do plikéw.
Aplikacja nie jest podatna na ataki XML Injection, XML External Entity, XPath query
lub mechanizmy bezpieczenstwa zapobiegajg wystgpieniu takich atakow.

Wszystkie fancuchy zmiennych wigczane w HTML Iub inny kod uruchamiany

po stronie klienta webowego sg albo w poprawny sposéb recznie wprowadzone
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w sposob zalezny od kontekstu, albo wykorzystujg szablony, wprowadzajgc
je automatycznie w sposdb zalezny od kontekstu, aby zapewni¢, Zze aplikacja
nie jest podatna na ataki XSS typu ,reflected”, ,stored” i DOM.

5.10. Niezaufany kod HTML z edytoréw WY SIWYG lub podobnych jest wyczyszczony oraz obstugiwany

6.2.

7.2.

8.2.

8.3.

8.4.

9.2.

9.3.

odpowiednio w zakresie walidacji wejscia i enkodowania wyjscia.

Wymagania weryfikacji dla nieaktywnych mechanizméw kryptograficznych

. Wszystkie  moduly  kryptograficzne, ktére konczg prace niepowodzeniem  robig

to w sposdb bezpieczny, a btedy sg obstugiwane w sposdb zapobiegajgcy atakom oracle padding.
Wszystkie moduty kryptograficzne wykorzystywane przez aplikacje zostaly sprawdzone na
zgodnosé ze standardem FISP 140-2 lub réwnorzednym.

Wymagania weryfikacji dla obstugi i logowania btedow

. Aplikacja nie zwraca komunikatbw o btedach Iub $ladéw stosu (stack ftraces),

ktére zawierajg dane wrazliwe i ktére mogg poméc atakujgcym. Zawierajg sie w tym identyfikatory
sesji, wersje oprogramowania/platformy i dane osobowe.

Zrédta czasu sg synchronizowane, aby zapewnié, ze logi majg poprawny czas.

Wymagania weryfikacji dla mechanizméw ochrony danych

.Dla wszystkich formularzy zawierajgcych dane wrazliwe, wytgczone jest cachowanie

po stronie klienta, wtgczajgc w to funkcjonalno$é automatycznego wypetnienia pol.

Wszystkie dane wrazliwe sg przesytane do serwera wewnatrz wiadomosci HTTP
lub jej nagtéwka (np. parametry URL nie muszg by¢ uzywane do przesytania danych wrazliwych).
Aplikacja posiada ustawienia w nagtéwku, uniemozliwiajgce cachowanie danych odpowiednie do
zatozonego ryzyka aplikaciji.

Dane przechowywane po stronie klienta (takie jak lokalnie przechowywane informacje o sesjach
HTMLS, przechowywane sesje, IndexedDB, ciasteczka:

zwykte i Flash), nie zawierajg danych podlegajgcych ochronie oraz danych osobowych.

Wymagania weryfikacji dla zabezpieczania komunikacji

. Mozliwe jest zbudowanie Sciezki od zaufanego CA do kazdego serwerowego certyfikatu Transport

Layer Security (TLS) i kazdy certyfikat serwera jest wazny.

Dla wszystkich potgczen (zewnetrznych i wewnetrznych), kitdére sg uwierzytelniane
lub zwigzane z wrazliwymi danymi lub funkcjami, jest wykorzystywany TLS a takze
nie jest mozliwe pogorszenie parametrow potgczenia do potaczenia niezabezpieczonego.
Preferowany jest najsilniejszy dostepny algorytm szyfrowania.

Nagtéwki HTTP  Strict Transport Security sg wigczone do wszystkich zapytan
i dla wszystkich poddomen np. w postaci: Strict-Transport-Security:

max-age=15724800; includeSubdomains.
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94. W celu zmniejszenia prawdopodobienstwa pasywnych atakow polegajgcych
na zapisywaniu ruchu, uzywane sg szyfry wspierajgce doskonate utajnienie przekazywania
(forward secrecy).

9.5. Sg wigczone i wilasciwie skonfigurowane mechanizmy uniewazniania certyfikatéw, takie jak
,Zszywanie” odpowiedzi Online Certificate Status Protocol (OSCP).

9.6. Uzywane sg tylko silne algorytmy, szyfry i protokoty w ramach catej hierarchii certyfikatéw, wigcznie
z certyfikatem root i certyfikatami posrednimi w ramach wybranego urzedu certyfikaciji.

9.7. Konfiguracja TLS jest zgodna z biezgcymi najlepszymi praktykami szczegdlnie dlatego, ze
popularne ustawienia, szyfry i algorytmy z czasem moga okazac

sie niebezpieczne.

10. Wymagania weryfikacji dla konfigurowania bezpieczenstwa HTTP

10.1. Aplikacja akceptuje tylko zdefiniowany zestaw metod zapytan HTTP, takich jak GET i POST oraz
nieuzywane metody (takie jak TRACE, PUT, DELETE)
sg w sposéb wyrazny zablokowane.

10.2. Kazda odpowiedz HTTP zawiera nagtéwek ,content type”, okreslajgcy bezpieczny zestaw znakow
(np. UTF-8, ISO 8859-1).

10.3. Nagtowki HTTP lub jakakolwiek czes¢ odpowiedzi HTTP nie ujawniajg szczegétowej informacji o
wersjach komponentow systemu.

10.4. Wszystkie odpowiedzi z APl zawierajg nagtdwki X-Content-Type-Options: nosniff
i ContentDisposition: attachment; filename="api.json" (lub inne nazwy plikéw odpowiednie dla jego
typu).

10.5. Mechanizm Content Security Policy V2 (CSP) jest uzywany, aby zapobiega¢ podatnosciom
wstrzykniecia DOM, XSS, JSON i JavaScript.

10.6. Nagtoéwek X-XSS-Protection: 1; mode=block jest uzyty by uruchomié¢
w przegladarce filtry chronigce przed reflected XSS.

11. Wymagania weryfikacji dla plikéw i innych zasobéw

11.1. Przeadresowania i przekierowania URL sg dozwolone jedynie
dla predefiniowanych (white label) stron internetowych i pokazujg uzytkownikowi ostrzezenie w
sytuacji przekierowania do potencjalnie niezaufanych tresci.

11.2. Niezaufane dane z plikow wystanych do aplikacji nie sg bezposrednio przekazywane do komend
wykonujgcych operacje na drzewie plikow,
w szczegollnosci by zapewni¢ ochrone przed podatnosciami typu ,Path Traversal’, ,Local File
Inclusion” i ,OS command injection”.

11.3. Pliki pozyskane z niezaufanych Zrédet sg walidowane pod katem oczekiwanego typu pliku i sg
skanowane programem antywirusowym w celu ochrony
przed szkodliwg zawartoscia.

11.4. Niezaufane dane nie sg uzyte bezposrednio w mechanizmach fadowania, tadowania klas i

zwracania, by zapewni¢ ochrone przed atakami typu ,Remote/Local File Inclusion”.
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11.5. Niezaufane dane nie sg wykorzystywane w ramach mechanizmu ,Cross-Origin Resource Sharing”
(CORS), w celu zapewnienia ochrony przed potencjalnie ztosliwymi zewnetrznymi tresciami.
11.6. Kod aplikacji nie wykonuje danych otrzymanych z niezaufanych zrodet.

11.7. Aplikacja nie uzywa Flasha, Active-X, Silverlighta, NACL, appletéw Java ani innej technologii

klienckiej, ktora nie jest natywnie wspierana przez standardy W3C
w przegladarkach.
12. Wymagania weryfikacyjne dla web serwiséw

12.1. Ten sam styl kodowania znakdéw jest wykorzystywany przez klienta i serwer.

12.2. Dostep  do  funkgciji administracyjnych i  zarzgdczych ~w  ramach aplikaciji
jest ograniczony do waskiej grupy administratoréw.

12.3. Schemat XML lub JSON jest stosowany i jest weryfikowany przed zaakceptowaniem danych
wejsciowych.

12.4. Wszystkie dane wejsciowe majg odpowiednie ograniczenia dtugosci.

12.5. Ustugi sieciowe oparte o SOAP sg zgodne co najmniej z profilem podstawowym Web
ServiceslInteroperability (WS- Basic Profile). w szczegoblnosci dotyczy
to szyfrowania TLS.

12.6. Uwierzytelnienie i autoryzacja dotyczaca sesji sg wykorzystywane. Nalezy unika¢ stosowania
statycznych kluczy APl i podobnych rozwigzan.

12.7. Ustugi REST sg chronione przed atakami typu Cross-Site Request Forgery wykorzystujgc co
najmniej jeden mechanizm sposréd weryfikacji ORIGIN, podwdéjnego wprowadzania szablonéw

ciasteczek (cookie pattern), CSRF nonces oraz sprawdzen punktu odniesienia (referrer checks).

13. Wymagania weryfikacyjne dla procesu konfiguracji

13.1. Wszystkie komponenty muszg by¢ aktualne, z wiasciwymi ustawieniami dotyczgcymi
bezpieczenstwa i wersjami. To powinno uwzgledniaé: usuniecie niepotrzebnych wpisow
konfiguracyjnych i folderéw takich jak przyktadowe aplikacje, dokumentacje platformy oraz

domys$inych badz przyktadowych uzytkownikéw.

IV. Wymagania w zakresie ochrony danych osobowych

1. System musi zapewnia¢ odnotowanie:
a. nazwa i adres podmiotu ktéremu przekazano dane;
b. data udostepnienia danych;
c. zakres udostepnianych danych;
d. podstawa prawna udostepnienia;
2. Dlakazdej osoby, ktérej dane osobowe sg przetwarzane, system musi zapewnia¢ odnotowanie:
a. daty pierwszego wprowadzenia danych do systemu;
b. identyfikatora uzytkownika wprowadzajgcego dane;
c. rejestracje wszelkich zmian wykonanych na danych.

3. System musi umozliwia¢ konfiguracje maksymalnego czasu przetwarzania danych osobowych.
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System musi umozliwia¢ eksport danych osobowych dotyczgcych osoby, ktérej dane sg w
systemie przetwarzane oraz informacji wynikajacych z art. 15 RODO w formie powszechnie i
jednoznacznie zrozumiatej dla tej osoby (np. w postaci PDF).

System musi umozliwia¢ usuniecie catosci danych dotyczacych osoby lub ich pseudonimizacje,
szczegolnie w zakresie danych osobowych szczegdélnej kategorii.

System musi umozliwia¢ odnotowanie informacji o zgodzie na przetwarzanie danych
osobowych, osoby, ktorej dane dotycza.

Dane osobowe w systemie muszg by¢ przechowywane w sposéb zaszyfrowany.
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OFERTA WYKONAWCY
w odrebnym zatgczniku

Zalacznik nr 5 do Umowy
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Zatacznik Nr 6 do Umowy

Wzér Protokotu odbioru do Umowy nr ................. zdnia ....coocceeeeeiiienns
SPISANY W dNiU ..vvveeiiiiiiieiiie e W o e,
przez:

Zamawiajacego: Polska Spoétka Gazownictwa sp. z 0.0. z siedzibg w Tarnowie, ul. Wojciecha
Bandrowskiego 16, 33-100 Tarnéw, Oddziat Wsparcia w Warszawie, adres: ul. Krucza 6/14, 00-537
Warszawa wpisana do rejestru przedsiebiorcow Krajowego Rejestru Sgdowego prowadzonego przez
Sad Rejonowy dla Krakowa — Srédmiescia w Krakowie, XIl Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod numerem KRS 0000374001, NIP 525 24 96 411, REGON 142739519, o kapitale
10.685.630.000,00 zi, ktérg reprezentuje:

Wykonawce:
Z siedzibg w , ul. N ), wpisang
do rejestru przedsiebiorcow Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy
, ___ Wydzial Gospodarczy Krajowego Rejestru Sgdowego pod nr KRS , NIP
, REGON , 0 kapitale zakladowym , ktorg reprezentuje:

Odbioru [wariantowo:] ZamOWIienia NI ........coeeeeueeaeananenees ,
dokonali przedstawiciele Zamawiajgcego i Wykonawcy w sktadzie:

ze strony Zamawiajgcego:

Niniejszym potwierdzamy dostarczenie i odbior przez Zamawiajgcego: [wariantowo:]

Sprzetu:
Kod
Lp. | produktu Nazwa Sprzetu llo$¢ | Nr seryjny
1
2
Uwagi
Zamawiajacy Wykonawca
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Dane zamowienia

Nazwa firmy
Odbiorca
Projekt

Status

Data utworzenia

Dane odbiorcy

Wzér zamowienia nr: ............

Zatacznik Nr 7 do Umowy

Polska Spétka Gazownictwa sp. z 0.0.

Biuro Wsparcia Bezposredniego

RRRR-MM-DD GG:MM:SS

Odbiorca Biuro Wsparcia Bezposredniego
Nazwa Polska Spdétka Gazownictwa sp. z 0. o.
Ulica Wedtug wykazu z umowy
Miasto Wedtug wykazu z umowy
Telefon Wedtug wykazu z umowy
Kraj Polska
Pozycje
Nazwa llos¢ Cena Wartosc¢ Waluta kont?;)lii?\;towy rr:gtdeerli(aslru
Pozycja 1
Podsumowanie* | .. PLN

*wyliczono na podstawie kurséw walut z dnia utworzenia zamodwienia
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Zatacznik nr 8 do Umowy

Wykaz lokalizacji dostaw i os6b upowaznionych do odbioru dostaw

Miejscem dostaw s3g lokalizacje Polskiej Spétki Gazownictwa sp. z 0.0., w ktérych wykonywana bedzie
instalacja i serwis gwarancyjny urzgdzen wielofunkcyjnych, wskazane w tabeli ponizej:

L.p. | Nazwa zakladu Osoba upowazniona do Telefon
Adres . .
odbioru Sprzetu Email

ul. Gen. Stanistawa
1. |Biatystok Sosabowskiego 24,
15-182 Biatystok

ul. Jagiellonska 42,

2. Bydgoszcz 85-097 Bydgoszcz

ul. Watowa 41/43,

3. |Gdansk 80-858 Gdarisk
4 Gorzoéw ul. Sikorskiego 73,
" |Wielkopolski 66-400 Gorzow Wielkopolski
5 |Jasto ul. Florianska 112,
38-200 Jasto
6. Kielce ul. Loefflera 2,

25-550 Kielce

ul. Potczynska 55/57,

7. |Koszalin 75-808 Koszalin

ul. Gazowa 16,

8. |Rrakow 31-060 Krakow
9. |Lublin ;'6_2'731m|_eun;ﬁr\:va15,
10. |oaz 00-043 £07
1. |Olsztyn 16406 Olsztyn
12. | Opole :g_fgr?n;iioiéroaljgwej 2,
13. |Poznan ul. Za Groblg 8,

61-860 Poznan

ul. Tama Pomorzanska 26,

14. | Szczecin 70-952 Szczecin

ul. Réwnolegta 4a,

15. | Warszawa 02-235 Warszawa

ul. Ziebicka 44,

16. | Wrochaw 50-507 Wroctaw

ul. Wroctawska 2

17. | Watbrzych 58-309 Walbrzych

ul. Fabryczna 1

18. | Zgorzelec 59-900 Zgorzelec

ul. Mikulczycka 5,

19. | Zabrze 41-800 Zabrze

ul. Krakowska 54,

20. | Jarostaw 37-500 Jarostaw

ul. K. K. Baczynskiego 3,

21. |Sandomierz 27-600 Sandomierz

ul. Wspdlna 5,

22. |Rzeszow 35-205 Rzeszow

ul. Bandrowskiego 16,

23. |Tarnéw

33-100 Tarnéw
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ul. Majkowska 9,

24. |Kalisz 62-800 Kalisz
Ul. Gazowa 11/13
25. |Radom 26-600 Radom
_ ] ul. Mleczarska 17,
26. | Ciechanow 06-400 Ciechanow
7 | Krosno ul. Lukasiewicza 89, Krosno

38-400
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Zatacznik nr 9 do Umowy

Wykaz os6b upowaznionych do skiadania zamowien.

L.p.

Imie i nazwisko

Telefon
Email
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Zalacznik nr 10 do Umowy

Wykaz oséb przy pomocy, ktérych bedzie realizowany Przedmiot Zaméwienia

Wymagania wobec oséb przy pomocy, ktoérych bedzie realizowany Przedmiot Zamdwienia:

a)

specjalista ds. logistyki — co najmniej 1 (jedna) osoba — osoba odpowiedzialna za ustalenie,
koordynacje i dotrzymanie terminéw dostaw. Zamawiajgcy wymaga, aby osoba ta spetniata
nastepujacy warunek:

- posiada doswiadczenia w obstudze przynajmniej jednej dostawy urzgdzen
wielofunkcyjnych/drukarek/sprzetu komputerowego do minimum 20 (dwudziestu) lokalizaciji;

specjalista ds. serwisu — co najmniej 2 (dwie) osoby — osoba odpowiedzialna za obstuge
serwisowg i gwarancyjng dostarczonego sprzetu. Zamawiajgcy wymaga, aby kazda z oséb
spetniata nastepujgcy warunek:

- posiada minimum 3 lat w zakresie obstugi serwisowej i gwarancyjnej dostaw sprzetu
informatycznego;

technik ds. serwisu — co najmniej 5 (pie¢) os6b — osoba realizujgca zgtoszenia serwisowe
w zakresie obowigzkéw gwarancyjnych, w tym przegladéw konserwacyjnych w okresie trwania
gwarancji. Zamawiajgcy wymaga, aby kazda z tych osob spetniata nastepujgcy warunek:

- posiada odpowiednie kwalifikacje: certyfikat producenta oferowanych urzadzen uprawniajgcy do
wykonywania serwisu i konserwacji danych urzadzen wuzyskany po ukonczeniu

autoryzowanego/ych szkolenia/n.

Nie dopuszcza sie, aby jedna osoba petnita w Zespole wiecej niz jedng funkcje.

Posiadane
certyfikaty
Lp. Imu? ! Pelnlo_na (nalezy’ Doswiadczenie
nazwisko | funkcja wskazaé
jezeli
dotyczy)
1
2
3
4
5
6
7
8
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Karta materiatéw do Urzadzenia.

Zalacznik nr 11 do Umowy

Producent Urzadzenia:

Model oferowanego

Urzadzenia: | cccceeeeeeeeeerieieeeccnnnneeenns
Kod Czy musi
Producenta - e Opis * ACLEE] Kolor *** | Wydajnos¢ | wymieniaé
Produktu X
materiatu serwis ****

* - Przyktadowe dane dla
kolumny Opis :

** - Przyktadowe dane dla
kolumny Rodza; :

*** - Przyktadowe dane dla
kolumny kolor :

*kkk

- Czy wymiana materiatu
musi by¢ realizowana
przez serwis (materiat

dostarcza Zamawiajgcy)

Zestaw Konserwacyjny utrwalacza, Image transfer unit, pojemnik na
zuzyty toner, Zespét podajnika dokumentéw (ADF roller replacement
KIT), zasobnik ze zszywkami, standardowej pojemno$ci kartridz,
wysokiej pojemnosci kartridz, ekstra wysokiej pojemnosci kartridz,
zespot bebna (osobny dla kazdego koloru), pojemnik na zuzyty toner,
Zespot utrwalajacy (grzatka), Rolka transferowa, Tasma transferowa,
pojemnik na zuzyty toner i inne dla danego modelu

Toner, Beben, Pojemnik na zuzyty toner, Urzgdzenie utrwal, Rolka
transferowa, Pas transmisyjny, Zestaw do konserwacji, Zestaw
konserwacyjny ADF, zasobnik ze zszywkami i inne dla danego

modelu

czarny, niebieski, czerwony, zotty, cmyk
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Zatacznik Nr 12 do Umowy

Klauzula antykorupcyjna

Kazda ze Stron zaswiadcza, ze w zwigzku z wykonywaniem niniejszej Umowy zachowa nalezytg
starannos¢ i stosowac sie bedzie do wszystkich obowigzujgcych Strony przepiséw prawa w
zakresie przeciwdziatania korupcji wydanych przez uprawnione organy w Polsce i na terenie Unii
Europejskiej, zarowno bezposrednio, jak i dziatajgc poprzez kontrolowane lub powigzane podmioty
gospodarcze Stron.
Kazda ze Stron zaswiadcza, ze wdrozyta procedury przeciwdziatania korupcji i konfliktowi
intereséw.
Kazda ze Stron dodatkowo zaswiadcza, ze w zwigzku z wykonywaniem niniejszej Umowy
stosowac sie bedzie do wszystkich obowigzujgcych Strony wymagan i regulacji wewnetrznych
odnos$nie standardéw etycznego postepowania, przeciwdziatania korupcji, zgodnego z prawem
rozliczania transakcji, kosztow i wydatkéw, konfliktu intereséw, wreczania i przyjmowania
upominkéw oraz anonimowego zgtaszania i wyjasniania nieprawidtowosci, zaréwno bezposrednio,
jak i dziatajgc poprzez kontrolowane lub powigzane podmioty gospodarcze Stron.
Strony zapewniaja, ze w zwigzku z zawarciem i realizacjg niniejszej Umowy zadna ze Stron, ani
zaden z ich witascicieli, udzialowcéw, akcjonariuszy, cztonkow zarzgdu, dyrektoréow, pracownikow,
podwykonawcow, ani tez zadna inna osoba dziatajgca w ich imieniu, nie dokonywata, nie
proponowata, ani nie obiecywata, ze dokona, nie zaproponuje, ani tez nie obieca, ze dokona, ani
nie upowazni do dokonania zadnej ptatnosci lub innego przekazu stanowigcego korzys¢ finansowa,
ani tez zadnej innej korzysci bezposrednio lub posrednio zadnemu z nizej wymienionych:
(i) cztonkowi zarzadu, dyrektorowi, pracownikowi, ani agentowi Strony lub ktéregokolwiek

kontrolowanego lub powigzanego podmiotu gospodarczego Stron,

(i)  funkcjonariuszowi publicznemu, rozumianemu jako osobie fizycznej petnigcej funkcje
publiczng w znaczeniu nadanym temu pojeciu w systemie prawnym kraju, w ktérym dochodzi
do realizacji niniejszej Umowy, lub w ktérym znajdujg sie zarejestrowane siedziby Stron lub
ktéregokolwiek kontrolowanego lub powigzanego podmiotu gospodarczego Stron;

(iii)  partii politycznej, cztonkowi partii politycznej, ani kandydatowi na urzad panstwowy;

(iv) agentowi ani posrednikowi w zamian za optacenie kogokolwiek z wyzej wymienionych; ani
tez

(v) innej osobie lub podmiotowi — w celu uzyskania ich decyzji, wptywu lub dziatan moggcych
skutkowac¢ jakimkolwiek niezgodnym z prawem uprzywilejowaniem lub tez w dowolnym
innym niewtasciwym celu, jezeli dziatanie takie narusza lub naruszatoby przepisy prawa w
zakresie przeciwdziatania korupcji wydane przez uprawnione organy w Polsce i na terenie
Unii Europejskiej, zaréwno bezposrednio, jak i dziatajgc poprzez kontrolowane lub
powigzane podmioty gospodarcze Stron.

Strony sg zobowigzane do niezwlocznego wzajemnego informowania sie o kazdym przypadku

naruszenia postanowien niniejszej klauzuli antykorupcyjnej. Na pisemny wniosek kazdej ze Stron,

druga Strona niezwtocznie dostarczy informacje i udzieli odpowiedzi na uzasadnione pytania, ktére
dotyczy¢ bedg wykonywania niniejszej Umowy w zakresie zgodnosci z postanowieniami niniejszej
klauzuli antykorupcyjnej.

Kazda ze Stron zaswiadcza, iz w okresie realizacji niniejszej Umowy zapewnia kazdej osobie

dziatajgcej w dobrej wierze mozliwo$¢ zgtaszania naruszen prawa za posrednictwem poczty

elektronicznej na adres: naduzycia@psgaz.pl lub sygnalista@psgaz.pl.

W przypadkach stwierdzenia podejrzenia dziatan korupcyjnych dokonanych w zwigzku lub w celu

wykonania niniejszej Umowy przez jakichkolwiek przedstawicieli kazdej ze Stron, Strony

zobowigzujg sie do wspétpracy w dobrej wierze w celu wyjasnienia okolicznosci dotyczgcych
mozliwych dziatah korupcyjnych.
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